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RESUMO

DUARTE, Emerson de Barros. Cibercrimes e Humanidades Digitais — Uma
Investigacdo Transdisciplinar Sobre o Caso da Seguranca Publica Brasileira. 2023.
98p. Dissertagdo (Mestrado em Humanidades Digitais). Instituto Multidisciplinar,
Universidade Federal Rural do Rio de Janeiro, Nova Iguacu, RJ. 2023.

A internet trouxe entre outros avancos a agilidade e a facilidade no consumo de servigos,
e com a producdo massiva de dados transformou e continua transformando as relagdes
entre pessoas, organizacdes e governos. No entanto, junto com todos esses beneficios as
organizagdes criminosas também evoluiram e se adaptaram, passando a atuar
intensivamente nesse novo territorio digital, inclusive se valendo do alcance global de
suas agoes, de instabilidades geopoliticas e das dificuldades dos Estados em proteger seus
cidadaos dos cibercrimes. Essa dissertacdo tem carater transdisciplinar e busca
compreender a interse¢cdo das Humanidades Digitais e o processo de transformacao
digital tendo o foco no crescente fendmeno do cibercrime. Neste trabalho desenvolvemos
um método para criar e analisar um dataset relacionado aos cibercrimes ocorridos entre
os anos de 2006 ¢ 2021 no Brasil, coletamos dados reais de mais de 30 instituicdes de
seguranga publica brasileiras que foram analisados qualitativa e quantitativamente com o
intuito de compreender o cendrio brasileiro do cibercrime. Adicionalmente, esta
dissertacdo também apresenta e discute uma proposta conceitual de artefato
computacional que pode ser considerado como uma contribui¢@o inicial que podera ser
aprimorada pelo Estado brasileiro ou por suas institui¢des de seguranga para aumentar a
resiliéncia dos seus servigos ou mesmo apoiar os cidadaos no que tange a mitigacao de
problemas relacionados aos cibercrimes mais comuns.

Palavras-chave: Humanidades Digitais, Seguranca Publica, Cibercrimes, Estatistica
Descritiva, Sistemas de Informacao



ABSTRACT

DUARTE, Emerson de Barros. Cybercrimes and Digital Humanities — A
Transdisciplinary Investigation on the Case of Brazilian Public Security. 2023. 98p.
Dissertacdo (Mestrado em Humanidades Digitais). Instituto Multidisciplinar,
Universidade Federal Rural do Rio de Janeiro, Nova Iguacu, RJ. 2023.

The internet has brought, among other advances, agility, and ease of use of distributed
services, the massive production of data has changed and continues to transform
relationships between people, organizations, and governments. However, despite of these
benefits, criminal organizations have also evolved and adapted, starting to operate
intensively in this new digital territory, including taking advantage of the global reach of
their actions, geopolitical instabilities, and the difficulties of national States in protecting
their citizens against cybercrimes. This dissertation has a transdisciplinary approach, it
seeks to investigate the intersection of the Digital Humanities and the process of digital
transformation, focusing on the growing phenomenon of cybercrime. In this work we
developed a method to create and analyse a dataset related to cybercrimes that occurred
between the years 2006 and 2021, we collected real data from more than 30 Brazilian
public security institutions. Data were analysed qualitatively and quantitatively to
understand the Brazilian scenario of cybercrime. Additionally, this dissertation also
presents and discusses a conceptual proposal of a computational artifact that can be
considered as an initial contribution to increase cyber resilience of Brazilian State or
augment cyber security of public institutions to support citizens regarding the mitigation
of problems related to most serious cybercrimes.

Keywords: Digital Humanities, Public Security, Cybercrime, Descriptive Statistics,
Information Systems
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1 INTRODUCAO

A espécie humana, em constante busca de satisfagdo de suas necessidades, se
apoia em processos inovadores, invengdes, descobertas e avancos tecnologicos que sao

capazes de mudar, por vezes, o rumo da propria historia e dos comportamentos humanos.

A transicdo da manufatura para as maquinas a vapor, a descoberta da eletricidade,
a invencdo do computador e da rede internet, da computacdo ubiqua e expansao dos
servigos digitais, sdo exemplos de sucessivos ciclos de inovacao ou da cléssica “onda de
destrui¢do criadora” enunciada por Schumpeter (1942). Essas transformagdes e evolugdes
de base tecnologica sdo tipicas do sistema capitalista, intimamente relacionadas com os
meios de comunicagdo e sem duvida nenhuma representaram verdadeiros marcos da

nossa Historia apesar de suas contradi¢des.

Esses marcos representam enormes mudancgas de valores em todas as sociedades
onde a difusdo da informacdo digitalizada globalizou-se muito velozmente, afetando as
economias e até as institui¢des sociais. Segundo Negroponte (1995), hoje a linha entre o
virtual e o real se torna cada vez mais ténue. Em seu livro seminal Being Digital, ele
aponta que “a mudanca de 4tomos para bits € irrevogavel e impardvel”. Segundo o autor,
tudo o que pode ser digitalizado seré digitalizado, e em decorréncia disso, o conceito do
que ¢ digital acaba se relacionando e influenciando as sociedades, ele nos permite

entender como as tecnologias estao remodelando a humanidade.

De acordo com Lupton (2015), vivemos em uma sociedade digital onde a
tecnologia mudou radicalmente e continua mudando o mundo em que vivemos. Para
Lupton, as tecnologias digitais sdo parte integrante da vida cotidiana das pessoas ¢ a vida
social estd agora tomando forma através delas. Afirmar que a sociedade € digital ¢ afirmar
que os conceitos de sociedade e cultura ndo podem ser totalmente compreendidos hoje
sem reconhecer que individuos, relacionamentos e institui¢des sociais sao moldados em
algum grau por dispositivos de software e hardware. Isto posto, compreendemos que ha
uma clara correlagdo entre os temas “ser digital” de Negroponte (1995), “vida digital” de

Lupton (2015) e as inovacgdes e transformagdes digitais que afetam a sociedade.

Adicionalmente, segundo Schwab (2018), vivemos a chamada Quarta Revolugao
Industrial, que engloba um amplo aporte de tecnologias digitais centradas em dados,

como por exemplo a inteligéncia artificial, as redes de alta velocidades, a robotica, a
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impressao 3D, a internet das coisas, a big data, a ciéncia de dados, gémeos digitais, as

nanotecnologias, € a computa¢do em nuvem, entre outros exemplos.

A quarta revolucao industrial ndo pode ser compreendida isoladamente por cada
uma destas tecnologias, mas por sinergias e convergéncias ¢ de modo geral, essas
tecnologias digitais estdo mudando ndo sé as formas de produgdo, como também os
comportamentos humanos (LUPTON, 2015), e at¢ mesmo os modelos de negocios no
Brasil e no mundo (SCHWAB, 2018). E justamente por isso pode-se conjecturar que a
quarta revolugdo industrial trouxe implicagdes importantes para o que ¢ conhecido ou
chamado de Humanidades Digitais, que entre outros aspectos, surge como sendo um
campo de estudos ou de praticas cuja especialidade sdo o uso e aplicacdo da tecnologia

digital em pesquisas em ciéncias humanas sociais.

Como elemento comum aos autores supracitados, se percebe a centralidade e a
importancia das humanidades nesta era de rapida transformagdo tecnologica, levando
inclusive ao entrelagamento de alguns pontos com a drea de Humanidades Digitais, onde
se consideramos o “ser digital” de Negroponte (1995), a “cibercultura” de Lévy (1997),
“vida digital” de Lupton (2015) e o avango da quarta revolucdo industrial discutido por
Schwab (2018) e que também ¢ conhecido sob a nomenclatura de Industria 4.0, eles ndo
estariam desconectados do processo da globalizacdo e suas consequéncias como discutido

por Bauman (2000).

Os autores, através de perspectivas complementares, destacam conceitos que
indicam as profundas implica¢des da tecnologia nas atividades humanas e indiretamente
nas Humanidades Digitais, como as mudangas referentes a instantaneidade dos transporte
e acesso as informacodes, a crescente escala de producdo derivada da automacdo dos
processos da cadeia produtiva, e as formas de trocas de dados entre empresas, governos
e sociedade, além da possibilidade do surgimento de novas culturas e modelos de
negdcios digitais que passam entdo a ser cada vez mais mediados por dados, sistemas e

computadores.

O conceito Industria 4.0 foi incialmente utilizado pela primeira vez na Feira de
Hannover em 2011 e foi anunciado pelo Governo Federal Alemao como uma das
iniciativas-chaves na estratégia de um conjunto de tecnologias disruptivas para tornar a
industria nacional em ativos altamente tecnologicos, com a implantagcdo de “industrias

inteligentes” ou “manufatura inteligente” (HERMANN; PENTEK; OTTO, 2016 e
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SCHWAB, 2018). A contemporaneidade destes conceitos apresenta um tremendo
desafio: a confusdo do real com o ficcional traz implicagdes profundas nas transformagdes
sociais e digitais que vivenciamos e ocasiona impactos profundos em como as
organizacoes (licitas ou ilicitas) percebem os valores dos seus processos, dados e

repositorios.

Ou seja, a Industria 4.0 além de propiciar a integracdo em cadeias globais de valor,
tem impacto significativo na produtividade das organizagdes, governos e principalmente
como a sociedade se relaciona com os novos negocios ¢ servigos digitais. Observando-se
o conceito para além do aumento do desenvolvimento de produtos de uso em larga escala,
um efeito colateral passa a ser a dependéncia tecnoldgica que, entre outros potenciais
problemas, traz uma crescente preocupacao pela seguranca digital sobre as transacdes e

os dados propriamente ditos.

Isto posto, ha a necessidade de novos olhares com relagdo aos desafios e
oportunidades que estas tecnologias digitais geram para as nagdes, organizacdes, servigos
e pessoas, principalmente com relagdo aos impactos causados nos aspectos relacionados
a seguranca digital sob o ponto de vista do debate filosofico, politico-socioldgico,
histérico e educacional envolvido na multidisciplinariedade da area de Humanidades
Digitais.

Esta dissertacdao pretende compreender e estudar o conceito de cibercrime sob o
ponto de vista das Humanidades Digitais tendo como escopo o cendrio brasileiro de
seguranga publica, onde através de um estudo de caso inicial baseado em dados reais
coletados em diversos estados da federagdo através dos servicos de ouvidoria e
transparéncia publica governamental, apoiados pela Lei de Acesso a Informagdo (Lei n°
12.527, sancionada em 18 de novembro de 2011), se buscara um maior entendimento do
que ¢ e como o Estado brasileiro, em especifico as unidades de seguranga publica da

Federacao, lidam com esse desafio.

A linha de pesquisa proposta buscard explorar a intersecdo das Humanidades
Digitais e o impacto derivado do processo de transformacdo digital e a adogdo das
tecnologias pela sociedade como um todo, tendo o foco o cibercrime como fendmeno

social.
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1.1 MOTIVACAO

Amplos segmentos da nossa sociedade vém se digitalizando velozmente. Segundo
Bauman (2000), nos tltimos anos, o processo de transformacgao digital das sociedades ¢
decorréncia do irreversivel processo da globalizagdo que se acelerou e amplificou as
polarizagdes da condi¢do humana gragas as rapidas difusdo e massificacdo das conexdes
de baixo custo entre computadores através de redes digitais distribuidas (também

conhecida como rede Internet ou apenas internet).

Bauman (2000), destaca que a instantaneidade de transporte da informacao junto
ao baixo custo das comunicagdes inunda e sufoca a memoria, em vez de alimenta-la e
estabilizé-la. O autor sustenta que a globalizagdo atinge a todos de modo diferenciado,
com as elites e corporacdes se aproveitando desse rompimento de barreiras temporais,
materiais e de localizagdo como uma forma de se colocar acima da sociedade. Mantendo-
se conectada utilizando os meios virtuais, mas nao se aproximam das comunidades em
que estdo inseridas e em que geram sua desestruturacdo. Ele também destaca que
virtualizagdo afeta a todos de modo inevitavel, incluindo o proprio Estado que nao esta

imune a essas transformagdes quando cita por exemplo a difusdo da internet.

A internet surgiu nos Estados Unidos na década de 1960, como consequéncia de
pesquisas na area de tecnologia militar e de algumas universidades, e essa iniciativa tinha
como objetivo estabelecer uma rede de telecomunicagdo 'o menos vulneravel possivel a
um ataque nuclear soviético, na época da guerra fria entre americanos e russos (LEINER
et al, 1997). Esse modo de agir eminentemente imaterial, impessoal e estratificado, aliado
a dissolucao do conceito de fronteiras fisicas e geograficas através do intensivo uso de
tecnologias digitais ultrapassou os circulos militares e alcancou a sociedade civil,
trazendo consequéncias diretas e grandes mudangas em uma parte da humanidade, onde

também se incluem as organizagdes criminosas.

Para Bauman (2000), essas mudancas velozes exacerbam as assimetrias
(previamente existentes) e trazem em seu bojo algumas desvantagens como por exemplo,
acentuar o distanciamento entre as acoes do ser humano fisico e o seus reflexos em a¢des
digitais e, paradoxalmente, até mesmo o afastamento entre os proprios individuos fisicos
de seus grupos sociais. A globalizacdo e esses distanciamentos, sob determinada otica,

poderiam vir a facilitar incursdes maliciosas que explorariam limitagdes cognitivas e

*https://www.internetsociety.org/internet/history-internet/brief-history-internet/
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comportamentais humanas, somadas as limita¢des tecnoldgicas presentes desde as

primeiros versdes de servigos na rede internet e seus protocolos.

E possivel pressupor que o somatorio dos fatores citados anteriormente permitiria
que criminosos € as organizac¢des criminosas viessem a perceber que suas agdes delituosas
poderiam ser aprimoradas através de novas oportunidades trazidas pela tecnologia.
Giddens (2001) indica que essas agdes criminosas podem surgir com o uso da tecnologia
ou mesmo através dela, e o indicador de que isso foi efetivamente notado pode ser através
das crescentes ondas de delitos cibernéticos cujos prejuizos passam a ser reportados por

cidaddos, empresas e até mesmo Estados.

Um outro bom exemplo disso ¢ introduzido por Lévy (1997) e discutido por
Castells (1999), onde os autores discorrem sobre os aspectos sociais de como o uso da
rede internet e a revolucao do acesso as informagdes trouxe agilidade em processos antes
basicamente materiais e que agora eram efetivamente digitais e realizados em tempo real,
pontuando que esses avangos tecnoldgicos também (re)modelaram comportamentos e
foram rapidamente percebidos e aproveitados por atividades criminosas e organizagdes
ao estilo da mafia de todo o mundo, indicando que a transformacao digital da sociedade

impactou ndo s6 os negocios licitos, mas também a forma de condugao dos ilicitos.

Ainda nesse contexto, ¢ possivel assegurar que a pratica de crimes, ou aquilo que
¢ socialmente indicado como tal, ¢ um fendmeno quase tdo antigo quanto a propria
humanidade, entretanto os delitos cibernéticos de amplitude global, com a formacao de
redes entre poderosas organizacdes criminosas e associados, ¢ algo relativamente novo e
que afeta profundamente a economia no ambito internacional e nacional, a politica e a
seguranca publica. Em tultima andlise, essa conjuncdo afeta toda a sociedade em geral

(CASTELLS,1999).

Diversos autores classicos da area da sociologia tais como Castells (1999),
Bauman (2000) e Giddens (2001), afirmam que a nogao de “agdo desviante” nao ¢ facil
de ser definida e que as organizag¢des criminosas sdo flexiveis, elas vém se expandindo e
estabelecendo redes de parcerias com operagdes que ocorrem de uma forma distribuida e
transnacional, aproveitando-se da globalizagdo e das novas tecnologias de comunicagdes
para transformar o “rosto do crime”. Ou seja, ocorrem evolucdes ou adaptacdes de delitos
e crimes que antes ocorriam materialmente no mundo analogico e que agora aparecem

nesse espaco digital que ¢ popularmente chamado de “ciberespago”.
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Sobre ciberespago, Nye (2010) o define como um “regime hibrido inico com
propriedades fisicas e virtuais”. De forma semelhante, Melzer (2011) define o
ciberespaco como uma rede global interconectada de informagao digital e infraestrutura
de comunicagdes, incluindo a internet, redes de telecomunicagdes, sistemas de
computadores e toda a informagao ali contida. Isto posto, apesar de toda a evolugao e
importancia do ciberespago, ¢ necessario apontar que ndo houve a devida atengdo a
protecdo e seguranga dos usudrios, sistemas e dados, criando oportunidades que sdo
exploradas intensivamente por organizagdes criminosas ou individuos mal-

intencionados.

Os avangos tecnologicos caracteristicos do século XXI se apresentam em
velocidades cada vez maiores, deixando evidente a fragil mobilidade dos sistemas
juridicos de diversos paises. Com a digitalizacdo da sociedade, os crimes também se
digitalizaram. Ao considerar esse contexto de crimes pela internet, é possivel se constatar
que ocorreram migragdes de eventos criminosos para esse novo espago, onde existe
relativa facilidade e consequentemente massificagdo de delitos cibernéticos. E esse
fendmeno, que ja era crescente mesmo antes da pandemia de COVID-19, acelera-se ainda
mais nos dias de hoje onde segundo relatério? do FBI®, as dentincias de vitimas de crimes
cibernéticos aumentaram 69% em 2020 se comparados aos numeros de 2019 e foram 7%

maiores em 2021 se comparados aos nimeros de 2020.

No Brasil, segundo os dados da Coordenadoria de Estatistica e Andlise Criminal
(CEACrim) divulgados pela Secretaria de Seguranca Publica de Sergipe, o ano de 2020
apresentou um crescimento de 265% nos crimes praticados no ambiente virtual
registrados no estado®. O amplo alcance da internet e seus servicos, e a relativa facilidade
de atrair novos usuarios inexperientes tornaram-se por si sO um poderoso atrativo para o
desenvolvimento de atividades ilicitas, e esses eventos de crimes cometidos no

ciberespaco passam entdo a serem identificados como cibercrimes entre outras defini¢des.

Neste ponto merecem destaque a subdenunciagdo, ou seja, ha falta de
conscientizacdo sobre como, o que e onde denunciar e até inexisténcia uma tipificagao
amplamente aceita para denominar os crimes que sdo cometidos no ciberespago. Existem

varias defini¢des que aparecem como sindnimos, tanto em trabalhos académicos, como

2 https://www.ic3.gov/Media/PDF/AnnualReport/2021_IC3Report.pdf
3 Federal Bureau of Investigation — “FBI, Policia Federal dos Estados Unidos.”
4 https://www.ssp.se.gov.br/Noticias/Detalhes?idNoticia=17634
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em artigos publicados na midia, todos com auséncia de concordancia terminolégica.
Neste trabalho, doravante adota-se como designagdo padrdo para o crime cometido no

ciberespaco o termo “cibercrime”.

Com foco no cibercrime, usando os dados do relatério publicado pelo Policia
Federal Americana (FBI) (Grafico 1) para se avaliar o quanto ele potencialmente afeta a
populagdo, € possivel identificar que o prejuizo contabilizado em perdas para o cibercrime
em 2021 foi o maior desde o inicio da monitoragao estatistica em 2000, chegando a perdas

estimadas em US$ 6.9 bilhdes.

Grifico 1 — Prejuizos por ano

8,000

6,000

4,000

2,000
1,450.,418.7
1,070.71

781.84800.49
559'7485.25581 44

Total de Prejuizos em Milhdes de Délares Americanos

178 54 1256 681 183.1 198.4 239.1 264.6

o

Fonte: Site statista’

Ou seja, como motivagdo para a realizacdo dessa pesquisa, uma vez
contextualizados os problemas trazidos pelo crescente fenomeno dos cibercrimes e suas
implicagdes na sociedade digital, parece ser evidente a caracteristica interdisciplinar que
acaba por ser um dos indicadores de relevancia e potencial para um estudo da area das

Humanidades Digitais.

> Disponivel em = https://www.statista.com/statistics/267132/total-damage-caused-by-by-cyber-crime-in-
the-us/. Acesso em 18/09/2022
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Esta dissertacdo apresentara um estudo desse problema sob a Otica das
Humanidades Digitais e que merece destaque e aprofundamento da reflexdo critica
envolvendo uma visdao sobre os riscos e desafios decorrentes do exponencial uso das
tecnologias e suas consequéncias, trazendo foco na andlise de como o Brasil estd se
posicionando frente ao chamado cibercrime e como seria possivel contribuir no grande

desafio que envolve o topico em questao.
1.2 OBJETIVOS GERAIS

O objetivo geral dessa proposta de dissertagdo ¢ apresentar um estudo de caso
interdisciplinar, sob a égide das Humanidades Digitais, baseado em dados reais sobre
cibercrimes obtidos diretamente de 6rgdos de Seguranga Publica pertencentes ao Estado.
Neste estudo consideraremos o cenario brasileiro sobre cibercrimes, € visamos
inicialmente compreender o que ¢é esse tipo de crime, como o Estado brasileiro, em
especifico a area de seguranga publica, estd tratando do assunto, além de realizar
consideragdes dentro do preconizado nas humanidades digitais e propor um artefato
computacional que podera vir a contribuir com a mitigacdo dos problemas relacionados

do tema.
1.3 OBJETIVOS ESPECIFICOS

Os objetivos especificos dessa pesquisa sao:

Caracterizar e analisar o cibercrime como fendmeno, utilizando os
conceitos das Humanidades Digitais e Revisdo Sistematica da Literatura
como referenciais tedricos;

e Desenvolver estratégia e método para coletar dados publicos das estruturas
de seguranga publica brasileira relacionados a cibercrimes e criar uma
corpora com os dados obtidos;

e Compreender e analisar esses dados e efetuar andlise qualitativas e
quantitativas e apresentar esses resultados;

e Apresentar uma proposta de um arcabougo conceitual de apoio a seguranca
publica, no que diz respeito a mitigagdo dos principais tipos de
cibercrimes.

e Produzir artigo cientifico para apresentar os resultados desta pesquisa em

eventos ou revistas da area.
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e Registrar um produto de inovagdo e disponibilizar em um repositorio
publico do tipo GitHUB todos os dados abertos desta pesquisa permitindo

que ele seja reprodutivel por outros interessados.

1.4 METODOLOGIA

Esta pesquisa ¢ um estudo de caso que envolve aspectos tedrico-praticos. Segundo
Eisenhardt (1989), estudo de caso ¢ uma estratégia de pesquisa que se concentra na
compreensao das dindmicas presentes dentro de cenarios especificos. Os estudos de casos
podem envolver casos tnicos ou multiplos € numerosos niveis de analise (YIN, 2010) e
métodos de coleta de dados, tais como analise documental, entrevistas, questionarios,
observacdes e artefatos fisicos (EISENHARDT, 1989; YIN, 2010). As evidéncias podem
ser qualitativas, quantitativas ou ambas e ainda, os estudos de caso podem ser usados para

fornecer descrigdes, testar ou gerar teorias (EISENHARDT, 1989).

Yin (2010) define o estudo de caso como uma pesquisa empirica, que investiga
fendmenos contemporaneos dentro de um contexto de vida real, utilizado especialmente
quando os limites entre o fendmeno e contexto sdo pouco evidentes. Atribui-lhe o objetivo
de explorar, descrever e explicar o evento ou fornecer uma compreensdo profunda do

fenOmeno.
1.41 ABORDAGEM E ESTRATEGIAS ADOTADAS

Para atender os objetivos propostos desse estudo, foi necessario definir qual seria
a abordagem mais adequada para o contexto (qualitativa, quantitativa ou uma combinagao
delas) e nesse sentido, Selltiz, Jahoda e Destsch (1974) descrevem uma classificacdo das
pesquisas sociais em trés grupos distintos: estudos exploratorios, estudos descritivos e

estudos que verificam hipdteses causais.

Os estudos exploratdrios sao descritos como “todos aqueles que buscam descobrir
ideias e solucdes, na tentativa de adquirir maior familiaridade com fenomeno de estudo”.
O estudo descritivo “expde caracteristicas de determinada popula¢do ou de determinado
fenomeno. Podendo também estabelecer correlagdes entre variaveis e definir sua
natureza. Nao tem compromisso em explicar os fenomenos que descreve, embora sirva
de base para tal explicagao” (VERGARA, 2004, p. 47), e o estudo explicativo (ou causal)
busca identificar os fatores que contribuem para a ocorréncia de determinado fendmeno,

deste modo, visa a explicar a razdo dos acontecimentos (GIL, 2007; VERGARA, 2004).
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Godoy (1995, p. 63) argumenta que quando estamos lidando com problemas
pouco conhecidos e a pesquisa ¢ de cunho exploratdrio, este tipo de investigagdo parece
ser o mais adequado. Se o estudo ¢ de carater descritivo, € o que se busca ¢ o entendimento
do fenomeno como um todo, ¢ possivel que a analise qualitativa seja a mais indicada e
que se a preocupagao for a compreensdo da teia de relagdes sociais e culturais que se
estabelecem no interior das organizagdes, o trabalho qualitativo pode oferecer
interessantes e relevantes dados e nesse sentido, a op¢ao pela metodologia qualitativa se
faz apds a definigdo do problema e do estabelecimento dos objetivos da pesquisa que se

quer realizar.

A abordagem qualitativa possui uma interacao dinamica “entre o mundo real e o
sujeito, isto ¢ um vinculo indissocidvel do mundo objetivo e a subjetividade do sujeito
que ndo pode ser traduzida em nimeros” (SILVA; MENEZES, 2005, p. 20). Em outros
termos, o foco ndo ¢ quantificar uma ocorréncia ou quantas vezes uma variavel aparece,
mas sim na qualidade em que elas se apresentam (MINAYO,1994), ou seja, como as

coisas acontecem.

Como esta proposta de pesquisa pretende analisar como sdo tratados os aspectos
relacionados as intera¢des sociais quando no uso e acesso a tecnologia dentro do escopo
da seguranca publica e os cibercrimes, a escolha pela metodologia de estudo de casos
com foco qualitativo e quantitativo se justifica, pois, segundo Yin (2001), ¢ a abordagem
mais adequada quando faz-se questdes do tipo “como” ou “porque” sobre um conjunto
contemporaneo de acontecimentos sobre o qual o pesquisador tem pouco ou nenhum

controle.
1.5 ESTRUTURA DA DISSERTACAO

Esta dissertacdo estd organizada da seguinte forma, além deste capitulo
introdutorio temos, o capitulo 2 que trata do referencial tedrico, o capitulo 3 apresenta a
revisdo sistematica da literatura, o capitulo 4 a coleta e analise dos dados, no capitulo 5 ¢
apresentada a proposta conceitual de ambiente digital de registro de ocorréncias de
cibercrimes, sendo o capitulo 6 o Gltimo capitulo onde apresento as conclusdes, limitagdes

e os possiveis desdobramentos em trabalhos futuros.
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2 REFERENCIAIS TEORICOS

Este capitulo tem como objetivo apresentar os principais conceitos relacionados
ao cibercrime e suas correlacdes, tendo ao final a apresentagdo de um conjunto de

trabalhos relacionados.

2.1 A SOCIEDADE DA INFORMACAO E A QUARTA REVOLUCAO
INDUSTRIAL

Grandes por¢des da sociedade atual encontram-se visceralmente interligadas
devido as tecnologias de informagdo e comunicag¢do (TIC). Castells (1999), ainda no
século XX, ja conjecturava que a sociedade estaria umbilicalmente ligada a uma densa
revolucdo que se apoiaria na dependéncia de dados digitais que seria a base da

reestruturacdo do sistema capitalista que visaria estabelecer um novo paradigma.
Castells destacou as caracteristicas fundamentais desse novo paradigma:
(a) a informag¢do como matéria-prima;
(b) os efeitos de hiper conectividade e ubiquidade;
(c) o predominio da logica das redes;
(d) a flexibilidade dos sistemas e dispositivos moveis;
(e) a hiper convergéncia de tecnologias digitais.

Baseado nesse conjunto de caracteristicas, o autor cunhou o termo “Sociedade da
Informagdo” onde a informagdo (na verdade os dados em forma digital) e sua
disponibilizacdo se constituem como “o principal ingrediente de nossa organizagdo
social, e os fluxos de mensagens e imagens entre as redes constituem o encadeamento
basico de nossa estrutura social.” (CASTELLS, 1999, p. 573). O autor também destacou
que a hiper conectividade seria a0 mesmo tempo uma forma de viver dependente das
redes digitais € um método que poderia gerar marginalizacao de determinadas regides ou

grupos sociais.

Ao considerarmos uma perspectiva historica mais ampla, se percebe um fio

condutor entre a primeira revolucao industrial e o inicio do século XXI, tendo um vasto

23



conjunto de transformacgodes estruturais na economia global. Atualmente, as demandas por
inovagdes tecnologicas sdo reflexos dessas transformacdes, gerando inovagdes com
fluxos incessantes que atuam como um diferencial competitivo entre organizagdes e
paises. As inovag¢des podem levar a rupturas de modelos de negocio tradicionais e ao
surgimento de novos paradigmas, que acontecem de modo cada vez mais célere
impactando profundamente as sociedades e a forma como os humanos, empresas e o até

mesmo os crimes se relacionam.

O mundo contemporaneo vive um processo de aceleradas mudangas baseadas em
diversas tecnologias, sobretudo as de ligagdo com a computacao e dados. Esse processo
¢ descrito por inimeros autores que teorizam e buscam compreender e explicar esse
momento. Por exemplo, Rifkin (2011) o nomeia de “terceira revolugdo industrial”. Ja
Brynjolfsson e McAfee (2014) o intitula “segunda era das maquinas”. Por fim, Schwab
(2018) o define como “quarta revolu¢do industrial”. Nesta pesquisa adotaremos a

perspectiva de Schwab.

Schwab (2018) apregoa:

“Atualmente, enfrentamos uma  grande
diversidade de desafios fascinantes; entre eles, o mais
intenso e importante € o entendimento e a modelagem da
nova revolugdo tecnologica, a qual implica nada menos
que a transformacao de toda a humanidade. Estamos no
inicio de uma revolugdo que alterara profundamente a
maneira como vivemos, trabalhamos e nos

relacionamos”.

A quarta revolucdo industrial, ainda que em muito se baseie na hiper
conectividade das TIC caracterizada por Castells (1999) e promova significativos,
profundos e irreversiveis reflexos no sistema capitalista, atrai também olhares das
organizagdes criminosas. Bezerra et al. (2021) e Filho (2021) pontuam que o cibercrime
¢ um dos maiores riscos para a prosperidade na quarta revolucao industrial, pois a medida
que cresce o uso da internet surgem novos problemas cada vez mais complexos, com

relevante destaque para as atitudes nocivas a seguranca digital de pessoas e organizagdes.
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E possivel perceber que ha uma correlagio entre a “Sociedade da Informagio” de
Castells e a quarta revolugdo industrial de Schwab. Nossa percepcao ¢ que esses conceitos

podem ser conectados através do paradigma da transformacao digital.
2.2 A TRANSFORMACAO DIGITAL

A transformagao digital ¢ um paradigma exclusivo do nosso tempo, ¢ um processo
em que as mudangas podem alterar fundamentalmente servigos, expectativas e
comportamentos dos consumidores, pressionando organizagdes tradicionais e até
interromper varios mercados; ¢ um processo dindmico e que a priori, ndo pode ser

prevista no horizonte do tempo (VENKATRAMAN, 2017).

Verhoef et al., (2021) relata que a transformacdo digital ¢ multidisciplinar por
natureza, pois envolve mudangas de estratégia, organizagao, tecnologia da informacao,
cadeias de suprimentos e marketing. Adicionalmente, os autores informam que apesar da
onipresenca ¢ do impacto visivel da transformacdo digital nos novos modelos de
negocios, a literatura académica, até o momento, tem surpreendentemente prestado pouca
aten¢do a esses desenvolvimentos, apenas recentemente comecgando a abordar os topicos

de digitalizacdo e transformacao digital.

De fato verificamos que no momento existe um amplo leque de definicdes na
internet, desde as mais simplorias, como por exemplo, Sauvage (2018) que define
transformagdo digital como: “O uso de todas as tecnologias digitais disponiveis, para
melhorar o desempenho dos negocios e contribuir para um aumento geral no padrao de
vida” e Dabi-Schwebel (2018) que a define como “o conjunto de processos de integracao
total das tecnologias digitais de uma organizagdo em todas as suas atividades”, ou até
mesmo as sofisticadas revisdes sistemadticas apresentadas por Venkatraman, (2017),

Zaoui e Souissi (2020) e Verhoef et al., (2021).

Nesta dissertacdo, a transformacao digital ¢ considerada como um fendémeno
paradigmatico presente em todas as organizagdes (licitas ou ilicitas) com amplas
implicagdes no modus operandi do empreendimento em que principalmente, o modelo de
negdcio da organizagdo estd sujeito a mudancas por meio do uso de tecnologia da
informacao e comunicagdo. Em busca da transformagdo digital, as organizacgdes licitas

buscam e implementam inovagdes e novos modelos de negdcios enquanto as
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organizacdes ilicitas buscam aprimorar seus métodos para refinar os ilicitos ou

cibercrimes contra pessoas, empresas € contra o proprio Estado.

Ou seja, € necessario compreender um aparente paradoxo onde a medida que as
organizagdes licitas aceleram seus processos de transformacgdo digital e envolvem mais
dados digitais, servicos e consumidores, a seguranga cibernética se torna uma das
principais prioridades no gerenciamento de riscos corporativos contra a crescente
escalada de ataques, ameacas e cibercrimes perpetrados por organizacdes ilicitos e que

também se apropriam do paradigma da mesma transformagao digital para evoluirem.

Um desdobramento desse paradoxo também pode ser compreendido ao se
considerar as novas formas de comunicacgao e representagao de dados, podendo-se afirmar
seguramente que manter dados com seguranga ¢ tdo importante quanto usa-los ou
compartilhd-los e que qualquer possibilidade de falha, por mais simples que seja, ira

eventualmente se transformar em vulnerabilidade.

2.3 HUMANIDADES DIGITAIS

As Humanidades Digitais podem ser consideradas uma area recente, mas ja
consagrada e institucionalizada na academia, tendo seu inicio nos anos 1950. McCarty
(2015) destaca que elas surgiram nos primoérdios da expansdao da computacao digital. O
primeiro trabalho de Humanidades com métodos computacionais que se tem noticia foi
liderado pelo jesuita e tedlogo Roberto Busa quando procurou Thomas J. Watson,

fundador da IBM, requisitando ajuda para indexar os trabalhos de Tomés de Aquino.

Segundo McCarty (2015), as Humanidades Digitais nao devem ser
compreendidas meramente como atividades tecnoldgicas impulsionadas pela sua propria
progressdo evolucionaria no tempo, nem mesmo um surgimento repentino de uma
atividade singular, mas a capacidade de inventar e ser reinventado pela tecnologia digital.
O autor defende que tal atividade ainda pode ser encarada como uma nova heuristica para
os académicos oriundos das Humanidades, permitindo observar relagdes que
demandariam muito esfor¢o ou até mesmo seriam improvaveis de serem apontadas

apenas pela dedicacdo da capacidade pessoal sem o apoio de métodos computacionais.
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McCarty (2015) apregoa que as Humanidade Digitais podem ser divididas em trés
fases baseadas na compreensdo do inicio da Web como sendo um dilivio de dados que

se alastra, perpetua e se expande até os dias hoje:

1) Fase Antediluviana (1949-1991) - iniciada por Busa, cujo trabalho pode ser
considerado um dos, sendo o pioneiro da utilizagdo dos métodos computacionais para as
pesquisas nas Humanidades, ainda na década de 50, até a criagdo da Web, com um

dominio no campo linguistico e literario;

2) Fase Diluviana (1990-2005) - centrado no surgimento da Web, com a difusao
de repositorios e dados na Web, inser¢do de objetos digitais em forma virtual e a explosdo

das plataformas digitais para diversos tipos de usudrios;

3) Pos-Diluviana (2005-atualidade) - baseadas nas questoes que dizem respeito a
analise, visualizagdo, geolocalizacdo de dados redes sociais e a problematizagdo

disciplinar dos usos de dados se tornam centrais nos estudos de Humanidades

Outros autores também tentam conceitua-la para descrever o que seriam as
Humanidades Digitais. Por exemplo, Kirschenbaum (2010, p. 56) afirma tratar-se de um
campo de estudo, pesquisa, ensino e invengao relacionado a interse¢cdo da computagdo e
as disciplinas das ciéncias humanas, sendo metodologico por natureza e interdisciplinar
em escopo, envolvendo a investigagdo, analise, sintese e a apresentacdo das informacdes

em formato eletronico e como essas midias afetam as disciplinas em que sdo usadas.

Ao se buscar o que seria a area de atuacdo das Humanidades Digitais, em margo
de 2010 foi elaborado o “Manifesto das Humanidades Digitais” durante o THATCamp
(The Humanities and Technology Camp) em Paris, que foi um encontro onde humanistas
e tecndlogos de todos os niveis de habilidade buscaram aprender e construirem juntos o
que seria essa nova area de estudo, e o que foi apresentado ¢ que as Humanidades Digitais
englobariam o conjunto de pesquisas e experiéncias com uso dos recursos digitais de
forma facil, intuitiva e acessivel, com foco nas comunidades de pesquisa e nos atores que
integram os processos de criacdo, edi¢do, valorizagdo e conservacao dos conhecimentos.
Os signatarios afirmam que as Humanidades Digitais sdo mais do que uma
“transdisciplina, portadora dos métodos, dos dispositivos e das perspectivas heuristicas
ligadas ao digital no dominio das Ciéncias humanas e sociais”, as Humanidades Digitais

referem-se “ao conjunto das Ciéncias humanas e sociais, as Artes e as Letras. Nao
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negando o passado, apoiando-se no conjunto dos paradigmas, savoir-faire e
conhecimentos proprios dessas disciplinas, mobilizando simultaneamente os

instrumentos e as perspectivas singulares do mundo digital.” (THATCAMP, 2010).

Outros autores, tais como Krapp (2020), consideram que as Humanidades Digitais
ndo necessariamente precisam implementar ferramentas tradicionais da area de Ciéncias
de Dados para explorar as dimensdes quantitativas dos seus objetos de interesse. O autor
anuncia que ¢ possivel utilizar uma abordagem interpretativa ¢ manter a conversagao
entre as Humanidades Digitais com as Humanidades propriamente ditas. O autor acredita
que ¢ possivel que as Humanidades Digitais possam construir formas de aplicar os
métodos das Ciéncias Humanas a cultura digital, e ndo apenas utilizar as ferramentas

digitais para exibir e representar tematicas tradicionais das Humanidades.

Conforme artigo de Moura (2019), as Humanidades Digitais constituiram uma
série de valores e métodos a medida de sua ampliacdo como comunidade de pratica de
proporcdes globais. Ainda sobre as Humanidades Digitais, ao citar Honn (2014) sdo
indicados valores como o carater critico e teorico da atua¢do humanista na analise das
ferramentas, tecnologias e plataformas, com foco na producdo de forma colaborativa
entre diferentes atores, multiplos modos de expressao do conhecimento e com orientagao
da producao cientifica de forma ampla e irrestrita buscando a circulagdo do conhecimento

produzido e a colaboracdo entre os pares.

Por ultimo, Berry (2011), contextualiza as Humanidades Digitais como um modo
de se pensar as mudangas nas estruturas sociais € na area de pesquisa, € que Sao
condicionadas pela tecnologia, sua disponibilidade e acesso. Desta forma e partindo
destes conceitos e abordagens, ¢ possivel afirmar que nessa dissertacdo consideramos que
as Humanidades Digitais podem ser definidas como sendo a intersecdo do conhecimento
dos estudos nas ciéncias humanas que, quando expostos ao uso de ferramental
tecnologico, sofrem transformacdes metodoldgicas e estruturais em suas visdes €

resultados.

Se consideramos a triade da contemporaneidade das Humanidade Digitais, as
crescentes demandas da sociedade em termos de seguranca digital e o “Manifesto das
Humanidades Digitais” de 2010, verificamos que existem poucos estudos e investigagdes

que explicitem suas inter-relacdes em termos de Brasil. No entanto, ¢ importante salientar

28



que “transdisciplinaridade” do Manifesto ndo sé permite como também nos estimula a
buscar associacdo de novos métodos, dispositivos e perspectivas heuristicas das ciéncias
humanas e sociais com perspectivas singulares abertas pelas tecnologias digitais. Essa
faceta vai de encontro do tema dessa dissertagao que busca compreender ¢ desvendar as

inter-relagdes das Humanidades digitais com os cibercrimes.
2.4 CIBERCRIMES

A sociedade digital vem se transformando significativamente nas ultimas décadas
0 que também se reflete nas mudancas das atividades no mundo do crime organizado (DI
NICOLA, 2022). Os crimes e seus perpetradores estdo em constante mutagdo por conta
da evolugdo tecnologica, como por exemplo, em termos de tipologias e modo operandi,
usando a tecnologia como meio ou objetivo de cometimento de ilicitos, e atuando de
forma onde fica cada vez mais dificil identificar as barreiras entre o crime cometido no
mundo real e no mundo digital. O cibercrime ¢ um fendmeno mundial e desde a criagdo
da internet vem crescendo exponencialmente na mesma proporc¢ao da ampliacao da Web

(KUNRATH, 2017).

O Brasil, conforme notoriamente noticiado pela imprensa nacional e estrangeira,
¢ um paraiso da pirataria virtual e alvo de organizacdes criminosas, € isso pode ser visto
em levantamento realizado pela empresa Serasa Experian® que em seu Indicador de
Tentativas de Fraude, mostra que o primeiro semestre de 2021 teve uma movimentagao
possivelmente fraudulenta a cada 8 segundos com 1,9 milhdo de ataques ao longo dos
seis primeiros meses do ano, o que significa um aumento de 15,6% com relagdo a0 mesmo
periodo de 2020 e ¢ o maior volume ja registrado no semestre desde o inicio do indice,
em 2011. Outra indicag¢do do cibercrime atuante no Brasil € apresentada pelo site Olhar
Digital’, que reproduz uma matéria sobre um virus desenvolvido por “cibercriminosos”

brasileiros e que tem como alvos institui¢cdes bancérias na Europa e América Latina.

Atualmente existem varias nomenclaturas e terminologias na literatura sendo
utilizadas para designar um crime praticado através de um computador conectado a rede

Internet, dentre elas podemos citar: crimes virtuais, crimes digitais, crimes informaticos,

5 https://www.serasaexperian.com.br/sala-de-imprensa/analise-de-dados/brasileiros-sofrem-uma-
tentativa-de-fraude-a-cada-8-segundos-revela-levantamento-da-serasa-experian/
7 https://olhardigital.com.br/2021/09/13/seguranca/virus-brasileiro-bradesco/
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crimes cibernéticos, crimes de computador, fraude informatica, cibercrimes, crimes

perpetrados pela internet, e-crime, entre outras.

Existem variedades desafiadoras de defini¢des conceituais correlacionadas com o
tema cibercrime. As definigdes variam conforme area de expertise do autor, mas em geral
tem a TI como elemento central para a realizagao dos atos. Por exemplo, para o Escritorio
das Nacdes Unidas que cuida de Drogas e Crime (UNODC) (UNODC, 2013)
“cibercrime” se compreende como uma ampla variedade de ofensas, incluindo aquelas
contra dados e sistemas de computador (“hackers”), falsificacao e fraude relacionadas a
computadores (“phishing”), ofensas de contetido (disseminagdo de pornografia infantil)

e ofensas de direitos autorais (divulgagao de contetudo pirateado).

Segundo Neto e Guimaraes (2003) o cibercrime significa: “qualquer conduta
ilegal, ndo ética ou ndo autorizada que envolva o processamento automatico de dados
e/ou transmissao de dados”. Ja para Silva (2018) os crimes informaticos sdo género do
qual os crimes cibernéticos sdo espécie. O autor pontua que a diferenga ¢ sutil. Ele
informa que, apesar de ambos serem cometidos com a utilizagdo de um computador, os

crimes cibernéticos sao perpetrados no ambito ou por meio da internet.

Com o consumo exponencial pela populagdo de tecnologias digitais e
consequentemente possuindo uma maior presenca em aspectos cotidianos, os pontos
positivos que derivariam desse fendomeno e que levaram ao aprimoramento da sociedade
como um todo se potencializaram. Infelizmente também os aspectos negativos dessa
adogao foram beneficiados e, usando a internet como maior expoente ou representante
desse contexto, a criminalidade também encontrou espago para sua atuagdo frente a
facilidade de cometimento do ilicito e acesso a ferramental que poderia ser usado
indiscriminadamente contra quaisquer usudrios que sdo Vistos nesse prisma como

potenciais alvos.

Com o advento de organizacdo da sociedade como dependente diretamente da
tecnologia, os crimes nesse ambiente tomam proporgdes alarmantes e passam a se tornar
grandes desafios para aqueles responsaveis pela seguranga publica. Um bom exemplo
dessa afirmacao ¢ a dificuldade em se realizar as devidas identificagdes dos criminosos e

a condugdo da persecugao penal, ja que as demarcagdes de um territério em fungao dos
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seus recursos fisicos e do raio de abrangéncia de determinada cultura foram rompidas,

conforme definido por Pinheiro (2010).

Nesse ponto, € necessario apresentar que a definicao de crime nao existe, sendo
eminentemente doutrinaria e tendo como conceito amplo a defini¢do de que “crime é um
fato tipico, ilicito e culpavel”, ou seja, se ndo houver a base legal ou a tipificacdo de um
crime, a ninguém pode ser imputada qualquer penalidade, independentemente de
eventuais apontamentos éticos ou morais. Assim, de acordo com Greco (2014), varios
doutrinadores consideram que “para que se possa falar em crime € preciso que o agente
tenha praticado uma agao tipica, ilicita e culpavel”. E trazendo o foco para o objeto desse
estudo, esse tipo de abordagem leva a situagdes em que por exemplo, determinadas agdes
realizadas através da internet que poderiam ser considerados como crimes em uma

jurisdi¢do, ndo o sdo em outra justamente pela auséncia de legislacdo especifica.

De forma resumida, os chamados cibercrimes seriam basicamente os crimes
previstos em legislagdo especifica e que sdo cometidos através do uso de meios

tecnologicos, de forma predominante para ferir, constranger ou lesar.

O crime sofreu evolugdes ao migrar para modalidades que sdo realizadas ou
facilitadas pela tecnologia, e o Brasil também tem demonstrado algum nivel de evolugado
em seu arcabouco juridico nesse escopo, podendo ser citadas a promulgagdo das leis n.°
12.735/2012 e n.° 12.737/2012, que sdao as chamadas leis de crimes informaticos, a
atualizacdo do Codigo Penal e que ao serem utilizadas em conjunto com a lei do Marco
Civil da Internet de n.° 12.965/2014 integram o conjunto de instrumentos legais mais
usados atualmente pelas estruturas de segurancga publica para suportar o enfrentamento

aos cibercrimes.
2.4.1 CLASSIFICACAO DO CIBERCRIME

A dindmica dos cibercrimes tem como consequéncia a necessidade de se ajustar
as classificacdes juridicas frente as constantes mudancas que ocorrem com esse tipo de
delito no meio virtual. Usando como exemplo dessa argumentagdo a classificagdo

sugerida por Ferreira (2005, p. 261) traz a seguinte redagao:

“Atos dirigidos contra um sistema de informatica, tendo como subespécies atos
contra o computador e atos contra os dados ou programas de computador. Atos cometidos

por intermédio de um sistema de informatica e dentro deles incluidos infra¢des contra o
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patrimonio; as infragdes contra a liberdade individual e as infragdes contra a propriedade

imaterial.”

Outras duas classificagdes que também sao muito citadas fazem a classificagdo
dos crimes cibernéticos em puros, mistos € comum, enquanto a segunda divide os crimes

de informatica em préprios € improprios.

Segundo Costa (1997, p. 03), os crimes cibernéticos puros seriam “toda e qualquer
conduta ilicita que tenha por objetivo exclusivo o sistema de computador, seja pelo
atentado fisico ou técnico do equipamento e seus componentes, inclusive dados e

sistemas.”

No crime cibernético puro o agente visa a atingir especificamente o sistema de
informatica ou os dados armazenados no referido sistema, sendo um exemplo disso uma

invasdo com intengao de causar danos de um sistema feita por um hacker.

J& os crimes cibernéticos mistos, como apontado por Pinheiro (2000), “sdo aqueles
em que o uso da internet ou sistema informatico ¢ condi¢ao sine qua non para a efetivagdo
da conduta, embora o bem juridico visado seja diverso ao informatico.” Ou seja, o
criminoso nao tem como resultado do seu ato o acesso ao sistema informatizado ou seus
dados, mas se utiliza dessa tecnologia para a execugdo de sua conduta ilicita, tais como
as transferéncias ilegais por meio da invasao de um sistema de conta corrente pela

internet.

Por fim, os chamados crimes cibernéticos comuns seriam aqueles em que o
objetivo ¢ se utilizar da internet ou sistema de informatica para realizar o crime. Ou seja,

a informadtica é mero instrumento.

Os cibercrimes proprios ou puros, sao aqueles crimes em que o computador como
sistema tecnoldgico ¢ usado como objeto e meio para execucdo, ou seja, sao aqueles
crimes em que a utiliza¢do do sistema de informatica ¢ o meio e o objetivo. Um exemplo
dessa modalidade seriam os crimes de invasao de sistemas com o objetivo de danificé-los

ou altera-los, bem como a pratica de inserir ou adulterar dados.

Os cibercrimes denominados impréprios sdo aqueles realizados com a utilizagdo
do computador, onde este ¢ utilizado como instrumento para realizacdo de condutas
ilicitas. praticados contra um sistema de informatica em todas as suas apresentacdes. Em

resumo, as classificagdes propostas se baseiam basicamente na distingdo entre os crimes
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executados ou facilitados pela utilizagdo da informatica, e as agdes de abuso do recurso

tecnologico.
Conceitualmente, os cibercrimes envolvem trés elementos centrais:

1) infratores (individuos e redes) — sdo aqueles que perpetram o cibercrime;
compreender as caracteristicas dos infratores, suas carreiras criminais € 0s
processos psicologicos que desempenham no desenvolvimento do
cibercrime sdo importantes para compreender seus modos de operagdo.
Além disso, compreender a qual a relagdo com as redes criminosas,
estruturas de oportunidades, modelos adotados também ¢ importante.

i1) vitimas — sdo aqueles que sdo sofrem as a¢des do cibercrime, por exemplo,
obter novos insights sobre como os usudrios podem se tornar mais
resilientes contra-ataques cibernéticos, caracteristicas das vitimas e seu
comportamento on-line e off-line sdo pontos centrais para a realiza¢ao do
cibercrime

i) combate ao cibercrime — Sao as estruturas ou agoes desempenhadas pelas
autoridades competentes no combate aos diferentes tipos de cibercrime.
As autoridades competentes podem desempenhar a¢des previstas em lei
sobre pessoas, organizagdes, sistemas de informacgdo, plataformas de

midias sociais entre outros.

2.5 SEGURANCA PUBLICA NO BRASIL

Segundo Cavalcante (2015), os o6rgaos publicos brasileiros estdo cada vez mais
preocupados e buscando novos meios e solugdes para combater os cibercrimes, apoiando
e demandando desenvolvimento de novos dispositivos € at¢ mesmo avancando na
cooperacao policial e juridica internacional. Desse modo, os governos procuram evoluir

e penalizar aqueles que cometem crimes em ambiente virtual.

Além de atualizar a legislagdo para suportar o combate ao cibercrime e entendendo
que a dinamica evolutiva desse delito demanda entre outras acdes cooperagdo
internacional, recentemente, o Brasil aderiu a Conven¢do do Conselho da Europa

(também conhecida como "Conven¢do de Budapeste”) contra o cibercrime com a
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publicagdo do Decreto Legislativo 37/2021%. A convencdo recomenda que as partes
signatarias adotem medidas legislativas para tipificar crimes cibernéticos, tais como
infracdes contra a confidencialidade, integridade e disponibilidade de sistemas
informaticos e dados informaticos, infragdes relacionadas com computadores, infragdes
relacionadas com conteudo e infracdes relacionadas com a violacao do direito de autor ¢

direitos conexos.

Essa Convengao reforga, ou ao menos clareia os caminhos que devemos seguir e
se alinha com o que ja estd determinado na Constituicdo da Republica de 1988, no artigo
5°, caput, que institui a seguranga publica como status de direito fundamental assegurando
aos brasileiros e estrangeiros o direto a vida, liberdade, igualdade, propriedade e

seguranca (BRASIL, 1988).

Segundo Silva (2005), seguranga publica consiste em “uma situacdo de
preservacao ou restabelecimento dessa convivéncia social que permite que todos gozem
de seus direitos e exercam suas atividades sem perturbac¢ao de outrem, salvo nos limites
de gozo e reivindicagdo de seus proprios direitos e defesa de seus legitimos interesses”.
Citando o artigo 144 da Constitui¢do Federal de 1988, “A seguranga publica, dever do
Estado, direito e responsabilidade de todos, ¢ exercida para a preservacdo da ordem

publica e da incolumidade das pessoas e do patrimonio”.
2.5.1 LEGISLACAO NACIONAL

A maioria dos paises tem leis que tratam de cibercrimes ou de algumas de suas
facetas (UNODC,2013). Nesse topico sdao destacadas as principais legislacdes

especializadas e relacionadas ao cibercrime no Brasil.

A Lei 7.170/1983 (Lei de Seguranca Nacional) tipifica os crimes contra a
seguranca nacional. Nos seus artigos 13 e 15, podem ser enquadrados varios crimes
cibernéticos, respectivamente, quanto a divulgagdo de documentos sigilosos e a

sabotagem de sistemas militares, de comunicacdes, de transporte e de energia.

A Lei 12.737/2012 (Lei Carolina Dieckmann) tipifica os delitos informaticos,
tornando crimes, entre outros, a invasao de dispositivos e a interrup¢ao ou perturbacao do

funcionamento.

8 https://www.in.gov.br/en/web/dou/-/decreto-legislativo-368859089
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A Lei 12.965 (Marco Civil) que estabelece principios, garantias, direitos e deveres

para o uso da internet no Brasil.

A Lei N° 12.735/2012. que tipifica condutas realizadas mediante uso de sistema

eletronico, digital ou similares.

Merece destaque que na Lei n° 12.735 de 30 de Novembro de 2012, usada para
tipificar as condutas criminosas realizadas mediante uso de sistema eletronico, digital ou
similares, em seu artigo 4° determinou que “Os 6rgdos da policia judicidria estruturardo,
nos termos de regulamento, setores e equipes especializadas no combate a acdo delituosa
em rede de computadores, dispositivo de comunica¢ao ou sistema informatizado.”, ou
seja, o Estado compreendeu a necessidade de repressdo ao cibercrime ao incluir em um
dispositivo legal de tipificacdo criminal a obrigagdo de criacdo de unidades policiais
judiciarias especializadas nesse tipo de crime e, em um levantamento inicial realizado
pela internet’, é possivel identificar que quase todos os estados do pais indicam possuir
unidades especializadas em cibercrimes, com disponibilizacao de sites e alguns servigos

de apoio a populacdo, sendo o mais comum o de registro de ocorréncias.

Isto posto, e em considerando as definigdes € contextos apresentados nesse topico
como um todo, identifica-se que o objetivo desse trabalho, que ¢ a analise do fenomeno
de adocdo de tecnologias digitais e suas consequéncias, especificamente sobre o
comportamento do Estado frente ao cibercrime para a protecao da populacao, se situa

dentro do escopo preconizado do estudo das Humanidades Digitais.

2.6 REFERENCIAIS TEORICOS CORRELACIONADOS AOS TEMAS DA
PESQUISA

Muitos pesquisadores tém publicado artigos e ensaios sobre crimes digitais,
sobretudo os facilitados pelo uso das tecnologias digitais e sobre as implicagdes da

evolucdo tecnologica e da transformacao digital sobre as ciéncias sociais € humanidades.

No que diz respeito a internet e as tecnologias que interagem com ela, os estudos
indicam que os criminosos migraram ¢ se adaptaram a esse novo tipo de ambiente, cujo
alcance passa a ser global e que se vale de uma parcial anonimidade com uma falsa
sensacao de impunidade (NOGUEIRA, 2009). Ja sobre as humanidades a avaliagdo ¢ que

ao executar a necessaria transformacdo digital faltou aos envolvidos no processo o

% https://new.safernet.org.br/content/delegacias-cibercrimes
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conhecimento e a preocupagao em entender e proteger o conteudo que agora estava sendo

disponibilizado em um novo meio e formato.

Esta secao apresenta um sumario de trabalhos relevantes pré-existentes na
literatura que tratam da avaliagdo e realce destas caracteristicas, especialmente nos temas

cibercrimes ¢ Humanidades Digitais.

Conforme Mello (2021) aborda em seu artigo “Cibersegurangca em gestdo de
museus no século 21 nas Humanidades Digitais”, a falta de formacao e informagdo a
respeito de ciberseguranga de muitos gestores de institui¢des culturais tem como
consequéncia direta uma fragilizacdo do trabalho de protecdo aos espacos digitais e
fisicos, sobretudo as relacdes e especificidades das Humanidades (Museologia, a Historia,
a Sociologia, a Antropologias, as Artes, etc.) que alimentam museus, galerias, centros

culturais, bibliotecas, arquivos, dentre outros.

A transdisciplinaridade apregoada pelas Humanidades Digitais, que sugere
vincular métodos, dispositivos e perspectivas heuristicas das ci€ncias humanas e sociais
ao mesmo tempo em que mobiliza as ferramentas e perspectivas singulares abertas pela
tecnologia digital, aponta que a incorporacdo dos saberes tradicionais as tecnologias
computacionais requer também a incursdo dos saberes tradicionais no terreno do
conhecimento tecnoldgico, ou seja, historiadores, musedlogos, geodgrafos, antropdlogos e
demais pesquisadores deveriam aprender tanto o funcionamento como os formatos de
criagdo das tecnologias digitais, entretanto, o que se identifica na realidade ¢ que essas
discussdes permanecem no ambiente académico sem alcancgar efetividade em aplicagdes

praticas dos profissionais das Humanidades.

Como exemplos das consequéncias desse distanciamento, Mello (2021) destaca
incidentes que ocorreram em grandes mostras de obras de artes em museus e galerias
onde a invasdo ocorreu como forma de protesto e até mesmo para sequestro dos dados

com prejuizos aos museus € aos visitantes frente a inseguranca que foi gerada.

A autora conclui indicando que cada vez mais, diante de um mundo altamente
digitalizado, cujo processo de transformacao digital foi inclusive acelerado por conta da
pandemia da COVID-19, e onde varias instituicdes ampliaram o acesso virtual as suas
exposi¢des durante o isolamento social, ¢ premissa fundamental o estudo e
desenvolvimento de projetos de ciberseguranga para uma gestdo cultural segura e

confiavel a expansdo das Humanidades Digitais.
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No artigo de Vellozo (2015) “Crimes informaticos e criminalidade
contemporanea” a visdo sobre a importancia da internet no cotidiano das pessoas € o
crime facilitado pelo uso da tecnologia ¢ abordado com a proposta de se analisar o
conceito dos cibercrimes e a sua ingeréncia no ambito do Direito Penal, identificando
possiveis classificagdes conforme sua amplitude e objetivo, além de apresentar exemplos

e propostas de legislagdes ainda em debate pelos governantes no Brasil.

Ao afirmar que a informagao passa a ser uma riqueza, o autor cita o 6bvio interesse
que atrai a criminalidade frente a uma auséncia de regulamentagdo e o falso anonimato

proporcionado pela internet.

Ao se identificar que inumeros delitos surgem e se propagam pela internet, a
necessidade de uma regulamentacao e controle das atividades se torna urgente, pois dentre
0s cenarios possiveis no prisma da atividade criminosa, a internet pode ser considerada
tanto como instrumento, como o alvo dos agentes criminosos. Alguns crimes ja
conhecidos tais como o furto, a fraude e o estelionato sdo cometidos diariamente na
internet ¢ de maneira bem explicita, mas existem outras atividades ndo tipificadas, e
igualmente prejudiciais que ocorrem nesse ambiente e por causa disso, ¢ indispenséavel

um regramento para este gigantesco e, muitas vezes, descontrolado universo.

Em conclusdo, o autor propde a criagdo de normas flexiveis, adequaveis a essa
diversidade de possibilidades encontradas pelos criminosos no ciberespacgo, destacando
que a legislagdo brasileira vem evoluindo com alteragdes recentes no Codigo Penal, bem
como o Marco Civil da internet que tem por objetivo o de estabelecer principios, garantias

e deveres para o uso da internet no Brasil.

Em seu artigo, Lorenzo e Scaravelli (2021) destacam que os crimes virtuais ou
cibercrimes surgem como um mal moderno e cada vez mais presente na sociedade atual,
que ¢ altamente dependente das tecnologias e sobretudo das redes sociais e que tem como
consequéncia o surgimento de novas espécies delitivas, com novas formas de se praticar

crimes ja existentes e novas condutas criminosas.

A necessidade de combinar legislacdes, alternando entre os ramos do direito, vem
como medida de ampliagdo da prote¢do e da rea¢ao do Estado ao problema do cibercrime.
Um destaque ¢ o fato da grande instabilidade dos crimes virtuais, ja que as provas de
ocorréncia dos delitos podem ser alteradas, levando a auséncia de provas contra o autor

do crime e dificuldade quanto a sua identificacdo, ocasionando obstaculos na atuagdo
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policial perante tais casos. Os crimes cibernéticos sao peculiares desde sua autoria e

materialidade como na tipificagdo de seus institutos.

Em suas consideragdes finais, as autoras afirmam que o Direito vem se moldando
e se adequando ao novo cenario dos cibercrimes, € que ¢ notério que a inovagao
criminoldgica por hora esta bem a frente da legislacdo o que levaria a inseguranca para o
usudario. Ainda nessa linha, elas indicam que o Direito precisa acompanhar a evolugdo da
sociedade que estd em uma era informatizada, e que os avangos tecnologicos tendem a

crescer cada vez mais trazendo também o aumento da criminalidade virtual.

2.6.1 AMBIENTES COMPUTACIONAIS CORRELACIONADOS AOS
TEMAS DA PESQUISA

Um ponto que merece aten¢do nesse contexto € 0 mecanismo em que ocorrem as

denuncias do cibercrime pelas vitimas.

De forma geral, para uma investigacdo ou combate ao cibercrime comegar tem de
existir uma denuncia as autoridades competentes, e segundo estudos realizados pela

UNODC (2013) h4 uma grande subdenunciacdo de cibercrimes em todo o mundo.

A implementacdo de iniciativas destinadas a melhorar a comunicagdo de crimes
através da simplificacdo do registro de ocorréncias de ilicitos ¢ uma das recomendagdes
feitas pela agéncia e a auséncia de uma plataforma de recebimento de dentncias e registro
de ocorréncias para as vitimas, junto as estruturas de seguranca publica gera também um
trabalho adicional aos profissionais de seguranca pois o obriga a receber uma vitima de
um cibercrime longe do dispositivo onde ocorreu o fato e com poucos dados ou
informagdes sobre o contexto do delito e que inegavelmente apoiariam sobremaneira uma

investigacgao.

Observando as forcas policiais do mundo, a policia federal americana (FBI) e a
policia europeia (EUROPOL), é possivel identificar que esse problema de acesso das
vitimas ¢ conhecido e vem sendo tratado de formas similares e que serdo detalhadas mais
a frente. Por exemplo, O FBI no site'” da unidade especializada em cibercrimes,
disponibiliza um sistema Web assemelhado ao um formuldrio em que vitimas podem

declarar suas ocorréncias e fazer dentincias de cibercrimes.

10 https://www.ic3.gov
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O fluxo adotado no formulario ¢ de inicialmente explicar o que € possivel fazer
nesse formulario, as implicagdes legais das dentncias e quais os dados que sdo
importantes nesse tipo de procedimento, explicando detalhadamente quais seriam, como

inserir e identificar a relevancia do que estd sendo informado.

Na sequéncia, o declarante ¢ apresentado ao possivel fluxo do processo
investigatorio e como devera ser conduzido, neste caso sendo informado inclusive que a
declaracao realizada sera tratada por um grupo de analistas treinados que ira direcionar

as informagoes para outras unidades policiais em todo o pais.

Apenas para visualizacdo das informagdes apresentadas, segue a captura do site

em destaque com suas subdivisdes e areas para insercao das informacdes (Figuras 1 até

6):

Figura 1 — FBI IC3 - Informacio da Vitima

Note: Fields marked with * are required.

Victim Information

* Name: |

Are you reporting on behalf of a business? i

Business Nare: |

Is the incident currently impacting business

operations? N
Age: BB ...
* Address:

Address (continued):
Suite/Apt./Mail Stop:
* City:
County:
* Country:
State:
* Zip Code/Route:
* Phone Number:
* Email Address:

Business IT POC, if applicabl
Other Business POC, if applicable:

Nessa parte o processo comega com as informagdes cadastrais da pessoa ou, em

caso de estar fazendo a dentincia em nome de uma empresa, os dados referentes a ela.
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Figura 2 — FBI IC3 - Informacdes Financeiras
Financial Transaction(s)

Please complete one section for each financial transaction or attempted transaction related to this complaint. If
there are no financial details, please proceed to the next section.
Transaction Type:

If other, please specify

Transaction Amount: || EEIEEEN
Transaction Date: _
Was the money sent?

(If funds were recovered, please provide details in Description of Incident.)

Victim Bank Name:

Victim Bank Address:

Victim Bank Address (continued):
Victim Bank Suite/Mail Stop:
Victim Bank City:

Victim Bank Country:

Victim Bank State:

Victim Bank Zip Code/Route:

Victim Name on Account:
Victim Account Number:

Recipient Bank Zip Code/Route:
Recipient Name on Account:
Recipient Bank Routing Number:

]
Recipient Bank Name:
Recipient Bank Address:
Recipient Bank Address (continued):
Recipient Bank Suite/Mail Stop:
Recipient Bank City:
Recipient Bank Country:
Recipient Bank State:
L

Recipient Account Number:
Recipient Bank SWIFT Code: |

. Add Another Transaction

Nessa parte sao solicitadas informagdes especificamente da parte financeira caso
tenha relacdo com a denuncia, indicando institui¢des financeiras envolvidas, valores e

outras informagdes relevantes a esse escopo.
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Figura 3 — FBI IC3 - Descricio do Incidente

Description of Incident

* Provide a description of the incident and how you were victimized. Provide information not captured
elsewhere in this complaint form.

Which of the following were used in this incident? (Check all that apply.)
® Spoofed Email

B Similar Domain

@ Emall Intrusion

mOther  Please specify: | EG—G—

Law enforcement or regulatory agencies may desire copies of pertinent documents or other evidence regarding
your complaint.

Originals should be retained for use by law enforcement agencies.

Nesse ponto o denunciante ¢ solicitado a descrever o que houve, os impactos e

inclusive por onde imagina ou acredita ter se iniciado o incidente reportado.

Figura 4 — FBI IC3 - Potenciais Autores

Information About The Subject(s) Who Victimized You

Please complete one section for each subject who victimized you. If subject(s) are not known, proceed to the next
section.
Name:
Business Name:
Address:
Address (continued):
Suite/Apt./Mail Stop:

City:
Country: |5
State:

Zip Code/Route:

Phone Number: numbers only (1112223333

Add Another Subject

IP Address:

Se houver algum tipo de indicio ou suspeita de quem perpetuou o incidente, €

nessa tela que devem ser indicados e referenciados.
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Figura 5 — FBI IC3 - Outras Informacées

Other Information

If an email was used in this incident, please provide a copy of the entire email including full email headers.

Are there any other witnesses or victims to this incident?

If you have reported this incident to other law enforcement or government agencies, please provide the name,
phone number, email, date reported, report number, etc.

Check here if this an update to a previously filed complaint: B

Who Filed the Complaint

* Were you the victim in the incident described above?
If not, please provide us with your contact information:
Name:
Business Name:
Phone Number:

R ———

Aqui sdo solicitadas informagdes finais, potenciais evidéncias no formato de e-

mail e informacdes finais sobre eventual contato com outros ramos policiais.
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Figura 6 — FBI IC3 - Declaracgio de Privacidade e Assinatura Final

Privacy Act Statement

The collection of information on this form is authorized by one or more of the following statutes: 18
U.S.C. § 1028 (false documents and identity theft); 1028A (aggravated identity theft); 18 U.S.C. § 1029
(credit card fraud); 18 U.S.C. § 1030 (computer fraud); 18 U.S.C. § 1343 (wire fraud); 18 U.5.C 2318B
(counterfeit and illicit labels); 18 U.S.C. § 2319 (violation of intellectual property rights); 28 U.S.C. § 533
(FBI authorized to investigate violations of federal law for which it has primary investigative jurisdiction);
and 28 U.S.C. § 534 (FBI authorized to collect and maintain identification, criminal information, crime,
and other records).

The collection of this information is relevant and necessary to document and investigate complaints of
Internet-related crime. Submission of the information requested is voluntary; however, your failure to
supply requested information may impede or preclude the investigation of your complaint by law
enforcement agencies.

The information collected is maintained in one or more of the following Privacy Act Systems of Records:
the FBI Central Records System, Justice/FBI-002, notice of which was published in the Federal Register at
63 Fed. Reg. 8671 (Feb. 20, 1998); the FBI Data Warehouse System, DOJ/FBI-022, notice of which was
published in the Federal Register at 77 Fed. Reg. 40631 (July 10, 2012). Descriptions of these systems
may also be found at w justi I/do s-records#FBI. The information collected may be

disclosed in accordance with the routine uses referenced in those notices or as otherwise permitted by

| Signature

Read the following statement below, and confirm your agreement by typing your full name below in the box
provided:

By digitally signing this document, I affirm that the information I provided is true and accurate to the best
of my knowledge. I understand that providing false information could make me subject to fine,
imprisonment, or both. (Title 18, U.5.Code, Section 1001)

* Digital Signature: |G

N&o sou um robd

y Submit Complaint

Aqui a dentincia ¢ finalizada e sdo apresentadas as ressalvas legais relacionadas a

privacidade das informacgdes obtidas, solicitando o aceite e finalmente enviando a

denuncia ao FBI.

Um outro exemplo ¢ o do bloco europeu. Em fun¢do do acordo que criou a Unido
Europeia, existe a colaboracao das forgas de seguranca dos Estados-Membros através de
uma unidade de seguranga chamada de EUROPOL, cuja missdo declarada em seu site!’
¢ de “apoiar na prevengdo e luta contra todas as formas graves de criminalidade

internacional e organizada, cibercriminalidade e terrorismo”.

1 https://www.europol.europa.eu/about-europol
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O combate ao cibercrime ¢ uma das prioridades declaradas pela EUROPOL e
nesse sentido, eles criaram em 2013 um centro europeu especializado no cibercrime
(European Cybercrime Centre - EC3) que se especializou em crimes envolvendo o uso de

tecnologia, exploracao sexual infantil e fraudes em sistemas de pagamento entre outros.

Essa unidade fornece apoio operacional, analitico e forense aos Estados-Membros
da Unido Europeia e conduz interagdes técnicas e acdes conjuntas de forcas policiais e de

inteligéncia com foco no combate ao cibercrime.

Cada pais membro tem seu canal de acesso para o cidadao realizar sua dentincia
ou registrar uma ocorréncia de cibercrime e apesar de variarem no formato, quase todos
usam formularios simples para que sejam inseridas informacdes sobre o crime e como
buscar apoio das unidades especializadas de seguranca publica, ou usam apenas um e-

mail institucional onde a vitima declara e contextualiza o que houve.

3 REVISAO SISTEMATICA DA LITERATURA

A revisdo da literatura ¢ um termo genérico, que compreende todos os trabalhos
publicados que oferecem um exame da literatura abrangendo assuntos especificos. A
revisdo sistematica de literatura (RSL) vai muito além disso. Trata-se de uma modalidade
de pesquisa que utiliza uma metodologia e protocolos bem definidos para identificar,
analisar e interpretar todas as evidéncias disponiveis a respeito de uma questdo de
pesquisa particular de maneira imparcial e repetivel. (KEELE e KITCHENHAM, 2007).
Em ultima andlise, a revisdo sistematica de literatura busca entender e trazer logicidade a
um grande corpus documental, especialmente, verificando o que funciona e o que nao

funciona num dado contexto.

Neste capitulo faremos uma revisdo sistematica cujo propdsito € tornar os
resultados da pesquisa mais formais e com maior potencial de alinhamento com pesquisas
subjacentes. Logo, ¢ apresentado uma RSL seguindo um protocolo alinhado com as

recomendacdes metodologicas propostas por Kitchenham & Charters (2007).
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3.1 ETAPAS DA REVISAO SISTEMATICA

3.1.1 OBJETIVOS E PERGUNTAS DA PESQUISA

O objetivo desta revisdo sistematica foi buscar referéncias e conhecimentos sobre
o cibercrime, o que ¢ esse tipo de crime e como o estado brasileiro, com foco especifico
na area de seguranga publica, estaria atuando, utilizando como referencial analitico os

principios e conceitos das Humanidades Digitais (HD's).

Foram definidas oito questdes de pesquisa para a selecdo dos estudos e a extragdo
dos dados:

1. O que sdo os cibercrimes?

Como o Estado Brasileiro estd combatendo o cibercrime?
Como sao tratadas as informacdes de seguranga publica?
Qual o suporte legal para o combate ao cibercrime?

Como o Estado Brasileiro organiza sua seguranga publica?
Quais as estatisticas relacionadas a seguranga publica?

Qual a correlacdo entre Humanidades Digitais e estudos sobre cibercrimes?

® N kv

O que sdo Cibercrimes no contexto brasileiro?

3.1.2 SELECAO DAS BASES DE DADOS

O critério de selecao das bases de dados baseou-se na viabilidade de acesso através
do Portal de Periddicos da Coordenacdo de Aperfeigoamento de Pessoal de Nivel
Superior (CAPES), através da Comunidade Académica Federada (CAFe) em 19/6/2022
e 02/7/2022, e nas bases de pesquisa com acesso direto e gratuito conforme listagem

abaixo.

e ACM (https://dl.acm.org/)

e Google Scholar (http://scholar.google.com/)

e Science@Direct (http://www.sciencedirect.com)
e Scopus (http://www.scopus.com)

e  Web Of Science (www.webofscience.com)
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3.1.3 DEFINICAO DAS STRINGS DE BUSCAS

A definicao das strings de busca foi realizada nos idiomas portugués e inglés, além
de serem ajustadas através de simulagdes iniciais e experimentagdes como indicado por

Kitchenham e Charters (2007). Ao final das simulagdes, a string de busca foi:

("Cibercrimes" OR "Crimes Digitais" OR "Crimes Virtuais" OR "Crimes de
Internet" OR "Cybercrimes" OR "Digital Crimes" OR "Virtual Crimes") AND ("Digital

Humanities" OR "Humanidades Digitais")

3.1.4 CRITERIOS DE EXCLUSAO E INCLUSAO

Uma vez definida a string de busca, foi necessario delimitar os critérios usados
para inclusdo e exclusdo dos estudos retornados das bases de dados e para isso os

parametros foram:
Os critérios de exclusao de itens da RSL foram os seguintes:

e Estudos duplicados,

e Estudos fora do escopo,

e Textos em linguas diferentes de portugués e inglés,
e Textos incompletos,

e Textos pagos.
Os critérios de inclusdo de itens da RSL foram os seguintes:

e Estudos de seguranca publica,
e Estudos em Humanidades Digitais e Crimes,
e Estudos sobre cibercrimes,

e FEstudos sobre crimes.

3.1.5 RESULTADOS ENCONTRADOS:

Os resultados obtidos sdo apresentados em um formato de fluxograma conforme

figura 7.
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Figura 7 - Fluxograma do Processo de Seleciio de Estudos

Artigos encontrados = 94

ACM: 1

Google Scholar: 84
Science@Direct: 2
Scopus: 6

Web Of Science: 1

Estudos duplicados = 9
A

Estudos selecionados = 85

\ Textos em linguas diferentes de

portugués e inglés = 7

Estudos selecionados = 78

\> Textos pagos = 17

Estudos selecionados = 62

\> Estudos incompletos = 2

Estudos selecionados = 60

\ Exclusdo de estudos fora do escopo =

56
(exclusdes baseadas no resumo)

Estudos selecionados = 3

3.1.6 CRITERIOS DE QUALIDADE

Para que fossem selecionados os estudos com maior relevancia para pesquisa,
foram criados critérios de qualidade, com vinculos a estruturagdo, resultados e ao grau de

atendimento as questdes de pesquisa:

e O estudo tem informacdes relevantes para a dissertagao?

e O estudo possui detalhamento, referéncias e reprodutibilidade?
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e Os dados apresentados pelo estudo podem ser validados e aproveitados na
dissertagao?

e O objetivo da pesquisa estd claramente descrito?

Os estudos selecionados entdo foram quantificados nos critérios de qualidade e as
pontuacdes refletiam os seguintes conceitos: 0 (ndo conformidade), 0,5 (parcialmente em
conformidade) e 1 (totalmente em conformidade) levando ao final que cada estudo

poderia chegar a receber nota 4 (no méximo) e no minimo 0.
Tabela 1 - Quantificacido dos Estudos Selecionados

ACONSIDERATION OF THE SQCIAL IMPACT OF CYBERCRIME: EXAMPLES FROM HACKING, PIRACY, AND CHILD ABUSE MATERIAL ONLINE @01

0 estudo tem informacées relevantes para a dissertacéo? Parcialmente Néo
0 estudo possui detalhamento, referéncias e reprodutibiidade? Sim N&o
0s dados apresentados pelo estudo podem ser validados e aproveitados na dissertago? Sim Néo
0 objetivo da pesquisa esta claramente descrito? Parcialmente Néo
CRIMES CIBERNETICOS: A POSSIBILIDADE DE RELATIVIZAGAQ DO ANONIMATO core (30}
0 estudo tem informagdes relevantes para a dissertao? Parcialmente N&o
0 estudo possui detalhamento, referéncias e reprodutibilidade? Sim Néo
0Os dados apresentados pelo estudo podem ser validados e aproveitados na dissertacéo? Sim N&o

0 objefivo da pesquisa esta claramente descrito? Sim Parcialmente Néo

TOWARDS DIGITAL ORGANIZED CRIME AND DIGITAL SOCIOLOGY OF ORGANIZED CRIME (22

0 estudo tem informacées relevantes para a dissertacéo? Sim Parcialmente Néo
0 estudo possui detalhamento, referéncias e reprodutibiidade? Sim N&o
0s dados apresentados pelo estudo podem ser validados e aproveitados na dissertago? Sim Néo

0 objefivo da pesquisa est claramente descrito? Sim Parcialmente N&o

3.1.7 RESULTADOS DOS PROCEDIMENTOS DE BUSCA SISTEMATICA

Apos arealizacdo das buscas nas bases de dados, os estudos encontrados passaram
por um processo de avaliagdo onde foram usados os critérios de inclusdo, exclusdo e

qualidade.

Inicialmente foram encontrados no total 94 estudos (Quadrol), e apos a realizagdo
da andlise, apenas 3 foram selecionados para leitura por preencherem os critérios
preestabelecidos (Quadro 2).
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Quadro 1 - Resultados da Pesquisa Inicial

ACM 1 0
Google Scholar 84 3
Science@Direct 2 0
Scopus 6 0
Web Of Science 1 0

Quadro 2 - Estudos Selecionados

A CONSIDERATION OF THE SOCIAL IMPACT OF | Mary Aiken, Ciaran

CYBERCRIME: EXAMPLES FROM HACKING, | McMahon, Ciaran
PIRACY, AND CHILD ABUSE MATERIAL ONLINE Haughton, Laura
O'Neill &  Edward
O'Carroll (2014)
CRIMES CIBERNETICOS: A POSSIBILIDADE DE | Ana Luiza Siepierski
RELATIVIZACAO DO ANONIMATO (2022)

TOWARDS DIGITAL ORGANIZED CRIME AND | Andrea Di  Nicola
DIGITAL SOCIOLOGY OF ORGANIZED CRIME (2022)

3.1.8 ANALISE E DISCUSSAO DOS ARTIGOS SELECIONADOS

Em Aiken et al., (2014), os autores examinam os impactos sociais do mundo real
e cibernético em relacdao ao cibercrime, dando énfase a necessidade de se estudar esse
fendmeno devido principalmente ao ambiente em que o mesmo ocorre, o ciberespaco e

as implicag¢des no mundo virtual e no mundo real.

Inicialmente ao apresentar o conceito sobre o que seria “impacto social”, a autora

traz para discussdo a necessidade de se considerar o alcance e a escala sobre o conceito e
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apresenta fatores a serem usados como ferramental exploratdrio para compreensao desse

contexto e que devem ser considerados ao se analisar o ambiente em que 0 mesmo ocorre.

No ciberespago, a interacdo embora seja realizada em um ambiente de isolamento
fisico, se torna quase imediatamente publico e permanente, como se 0s usudrios
estivessem sozinhos e hiperconectados a0 mesmo tempo, e nesse contexto, o cibercrime
acaba apresentado propriedades relacionadas ao impacto social com caracteristicas
proprias com convergéncia de fendmenos fisicos e virtuais. Essa convergéncia indica
entdo um novo problema para o estudo de comportamentos ambientais como o crime,
necessitando foco no estudo dos problemas como eles existem de fato no cotidiano, o que

¢ um desafio ao se considerar os cibercrimes e seu contexto ambiental.

Esses desenvolvimentos teoricos acabam trazendo questdes metodologicas como
consequéncia. Por exemplo, Aiken et al., (2014) afirmam que ‘a metodologia de pesquisa
tradicional...estd comegando a parecer pitoresca’ a luz dos rapidos desenvolvimentos na
tecnologia da comunica¢do da informacao e como isso afeta o processo de pesquisa em
ciéncias sociais. Surgem entdo questdes importantes sobre as quais os pesquisadores
devem refletir, como o nivel de alfabetizacao digital, a fonte de sua orientagdo ética, o
evangelismo que envolve as mensagens publicas sobre o uso da tecnologia e qudo perto
o pesquisador pode ou deve chegar da realidade e experiéncia vivida do objeto da

pesquisa.

Essas reflexdes sdo particularmente uteis no contexto do impacto social do
cibercrime, mas igualmente em uma abordagem mais ampla sobre o tratamento
académico de seu contexto social. Os autores baseando-se em uma leitura de Vishik
(2014) observam que “a natureza multidisciplinar dos ataques a ciberseguranga ¢
importante, e que os ataques ocorrem por diferentes razdes, apenas algumas das quais sdo

técnicas, outras razdes incluem, por exemplo, questdes socioecondomicas”.

Além da interdisciplinaridade, nesse texto os autores destacam a importancia da
construcdo da transdisciplinaridade no ciberespago concordando com (SULER, 2013) e
afirmando que existe uma longa tradi¢ao disso no contexto do crime cibernético, sob a
forma de estudos aplicados, como os realizados em psicologia forense e investigativa e

os que recentemente vem sendo apresentados no contexto das humanidades digitais.
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No trabalho de Siepierski (2022) a abordagem do estudo foi da observagdo da
evolucdo da internet e suas tecnologias e vantagens trazendo evolugdes também de

praticas ilicitas conhecidas como crimes cibernéticos.

De forma geral, o trabalho resume a questdo da dificuldade em se encontrar um
autor de um crime cibernético, o que gera uma espécie de sensacdo de impunidade e que
poderia ser justificada por ser baseada principalmente na facilidade tecnologica de se
realizar tais atos € no anonimato que existe em boa parte das acdes no ciberespago. SO
que sendo o anonimato um direito fundamental, quais os mecanismos ¢ formas de coibir
os cibercrimes podem ser criados, mas que se mantenham equilibradas com o Direito e

com a liberdade de expressao?

Finalmente, no trabalho de Di Nicola (2022), o autor apos contextualizar a
tecnologia e seus impactos evolutivos na sociedade como um todo, gerando uma
sociedade digital, demonstra entdo que a sociedade digital também tem um forte impacto
no mundo do crime, que mudam, em termos de tipologias e modus operandi, suas
caracteristicas, suas interagdes sociais e seus relacionamentos com as potenciais vitimas.
Onde ha novos fatos sociais, novos habitos, novas formas de conhecer, comprar, pagar,
economizar, proteger, transferir ativos, novas identidades digitais, novos sistemas de
coleta de informagdes, auto-organizacao, lazer e viagens, € natural que novos crimes e
novas formas de combater o crime também surjam. A tese ¢ que, para compreender a
nova dimensao do crime organizado digital, serd cada vez mais necessaria uma sociologia
digital do crime organizado, estudando o impacto da sociedade digital no crime

organizado e nas respostas digitais, formais e informais.

Ainda conforme Di Nicola (2022), a sociologia digital do crime organizado
precisara tentar desenvolver novos conceitos € novos paradigmas tedricos criminologicos
sobre o crime organizado digital e a resposta social a ele. Serd necessario testar velhas
teorias criminoldgicas sobre o crime organizado em dominios digitais e desenvolver e
testar novas explicagdes criminologicas para as causas do crime organizado digital. Tendo
de desenvolver e testar novas ideias sobre a estruturacdo do crime organizado e como ele
atua na sociedade digital, adotando uma abordagem interdisciplinar e multidisciplinar da
pesquisa em seguranca € do crime como fendomeno em didlogo profundo com muitas
outras disciplinas cientificas, incluindo direito, estatistica, matematica, ciéncia da
computacdo, engenharia, economia e ciéncia cognitiva, para melhor entender e responder
ao crime organizado na sociedade digital.
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4 COLETA E ANALISE DE DADOS

Neste capitulo apresentamos as fases de conducao da coleta e andlises qualitativa
e quantitativa de dados desse estudo, identificando a classificacao e abordagens discutidas

em sua sustentagao teorica.
4.1 PROCEDIMENTOS INICIAIS DE COLETA DOS DADOS

Diante da rapida difusdo do cibercrime, a estratégia brasileira de enfrentamento a
esse tipo de crime ndo pode ficar anacronica. Resta, contudo, compreender se ela tem
atendido as expectativas do momento e se protege de forma suficiente os cidadaos e

empresas.

Frente a essa percepg¢do, iniciamos o desenvolvimento da pesquisa, considerando
justamente a amplitude do pais, a descentralizacdo da responsabilidade e da
heterogeneidade dos atores envolvidos na seguranga publica, da complexidade do tema e
da abrangéncia do assunto, sendo necessario fazer uma delimitacdo de um escopo que
permitisse a identificagdo n3o somente dos aspectos tecnologicos envolvidos no
cibercrime e a atuacdo das unidades de seguranca publica responsaveis pelo
enfrentamento, mas também que permitisse algum nivel de anélise quanto ao contexto

legal e o nivel de suporte existente para as forgas de seguranca.

Durante o ano de 2021, desenhamos uma proposta de agdo e iniciamos um
levantamento de dados junto as Secretarias de Seguranca Publica do pais. Nessa atividade
foi possivel identificar que todas indicavam ter unidades de combate ao cibercrime
conforme a determinacdo da lei N° 12.735/2012 e somados a isso, ainda apareceram
estruturas especializadas em cibercrimes no Ministério Pblico e até mesmo em empresas
privadas, o que indicava que eles em conjunto seriam fontes potenciais de dados

relevantes para essa dissertagao.

Para que fosse possivel melhor identificar qual o foco da pesquisa a ser
desenvolvida e buscar informagdes mais detalhadas junto as estruturas de Seguranca
Publica, foi elaborado um questiondrio com questdes do tipo abertas com trés dominios
especificos para produ¢do de conhecimento, sendo suas perguntas direcionadas sobre as
unidades especializadas em crimes digitais, suas formagdes, especializacdes e

infraestrutura, sobre os crimes digitais propriamente ditos, os dados existentes até a
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posicdo de acompanhamento e prevengao dos mesmos e finalmente, sobre os aspectos

juridicos envolvidos no assunto.

Frente a impossibilidade logistica de visitar as instituigdes e das restricdes

advindas da pandemia de COVID-19, a coleta de dados foi conduzida através de

questionarios emitidos pelos canais digitais oficiais através do wuso do Servigo de

Informagdes ao Cidadao e acesso similares via ouvidorias, fundamentando o pedido via

Lei de Acesso a Informagao (Lei n® 12.527, sancionada em 18 de novembro de 2011) e

Decretos Estaduais de Regulamentagdo para contato junto as unidades de analise da area

de Seguranga Publica. Os questionarios enviados para as unidades estdo disponiveis no

ANEXO 1.

Ao todo 30 questionarios foram enviados e as Unidades de Analise foram:

e Ministério Publico Federal;

e Secretaria Nacional de Seguranga Publica;

e Departamento de Policia Federal;

e Secretarias de Seguranga Publica e/ou de Defesa Social dos Estados

(Direcionamento para as unidades especializadas da Policia Judicidria Estadual).

No quadro 3 ¢ apresentada a unidade de analise por Estado e o status da apreciagao

dos pedidos de informacao e na sequéncia, um descritivo inicial dos dados obtidos:

Quadro 3 — Estados, Unidades de Analise e Status das Respostas Recebidas

Estados Orgio Status
SEPC - Secretaria de Estado .
Acre (AC) da Policia Civil Atendido
SESP - Secretaria de Estado de .
Alagoas (AL) Seguranca Piiblica Atendido
. DGPC - Delegacia Geral de .
Amapa (AP) Policia Civil Atendido
Amazonas (AM) iﬁglgciecretarla de Seguranga Atendido
Bahia (BA) g;\lfilgorla Geral do Estado da Atendido
. Controladoria e Ouvidoria .
Ceara (CE) Geral do Estado Atendido
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PCDF - Delegacia Especial de

FD;t:::; (DF) R§pres§§0 aos Crimes Atendido
Cibernéticos
Ouvidoria SSP -

Espirito Santo (ES) |Redirecionada para a PCES - | Indeferido
Policia Civil

Goias (GO) Controladoria Geral do Estado | Atendido

Maranhao (MA)

SSP - Secretaria de Estado da
Seguranca Publica

Sem resposta

Mato Grosso (MT) |Ouvidoria Geral do Estado Indeferido
Mato Grosso do SEJUSP - Secretaria de Estado Atendido
Sul (MS) de Justica e Seguranga Publica
. . PCMG- Policia Civil do .
Minas Gerais (MG) Estado de Minas Gerais Atendido
. SEGUP - Secretaria de Estado )
Para (PA) de Segurancga Publica - PCPA Atendido
SEDS - Secretaria do Estado
Paraiba (PB) da Seguranca e da Defesa Atendido
Social - PCPB
Parana (PR) Ouvidoria da PC-PR Atendido
Pernambuco (PE) Ouvidoria Geral do Estado Atendido
Piaui (P1) Secretaria de Seguranga | 5\cgiga
Instituto de Seguranga Publica
Rio de Janeiro (RJ) |e Delegacia de Repressdo aos | Atendido
Crimes de Informatica
Rio Grande do . .
Norte (RN) Controladoria Geral do Estado | Atendido
Rio Grande do Secretaria de Seguranga .
Sul (RS) Publica Atendido
Rondonia (RO) | Secretariade Seguranga | 5y, 4
Roraima (RR) Eﬁ%ﬁ?ﬁiﬂa de Seguranga Atendido
Santa Catarina (SC) | Ouvidoria Geral do Estado Atendido
Sio Paulo (SP) Ez;rﬁz“a de Seguranca Atendido
Sergipe (SE) Ezf)rl?zzna de Seguranca Atendido
Tocantins (TO) Se’crgtarla de Seguranca Atendido
Publica
Ministério Publico | Procuradoria da Republica no Atendido

Federal

Estado do Rio de Janeiro
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Secretaria Nacional |Diretoria de Gestdo e

de Seguranca Integragdo de Informagdes - Atendido
Publica DGI

Departamento de Diretoria de Investigacao e .
Policia Federal Combate ao Crime Organizado Indeferido

De todas as unidades de analise, a grande maioria apresentou apenas dados
parcialmente consolidados de natureza descritiva e qualitativa, com apenas sete unidades
apresentando dados quantitativos de nimeros de ocorréncias, somando cerca de 354.000

registros de crimes com um espago temporal que foi do ano de 2006 até o ano de 2021.

Nesse ponto, ao se considerar as respostas dos Estados, ¢ possivel afirmar que
existe a identificacdo da necessidade de formacao e especializacdo das forgas policiais
para a investigag@o do cibercrime, e isso se materializou inicialmente através da cria¢do
de delegacias ou unidades especializadas nesse ambiente, além das declara¢des de

elaboracdo de sistemas e futuros protocolos para investigagao.
4.2 ANALISE QUALITATIVA DOS DADOS DOS QUESTIONARIOS

Com relagdo as respostas iniciais dos questionarios, tivemos as seguintes
distribui¢des: 29 foram respondidos pelos destinatérios, 3 foram indeferidos e apenas 1
nao respondeu. Além dessa abordagem, desenvolvemos uma avaliagdo preliminar de
natureza qualitativa sobre cada questiondrio respondido, com as principais observagoes

resumidas de acordo com as respostas emitidas pelos 6rgdos (Gréfico 2).
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Grifico 2 - Respostas dos Unidades da Federacio e Orgiios de Seguranca Piiblica
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9% 3%
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88%

4.3 ANALISE QUANTITATIVA DOS DADOS DOS QUESTIONARIOS

Com relagdo as respostas iniciais dos questionarios, realizamos uma analise
quantitativa e para fins de organizagdo, nesta secdo apresentaremos as analises

considerando as regides demograficas e os seus respectivos estados.

Regido Norte

Acre:

Em linhas gerais, frente ao apresentado como resposta pelo estado, pode-se
resumir que ele ainda ndo possui unidade especializada em crime digital, que possui
infraestrutura de TI e realiza treinamentos, mas ndo possui trabalhos estatisticos sobre
crimes digitais, além de ndo citar nenhum caso de grande repercussdo ou quaisquer

cooperagdes com a iniciativa privada nesse aspecto.
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Amazonas:

O Estado possui unidade especializada em crime digital, que foi criada pela
portaria normativa N.° 010/2021-GDG/PC, que regulamenta, no ambito da Policia Civil
do Estado do Amazonas, as atribuicoes da DELEGACIA ESPECIALIZADA EM
REPRESSAO A CRIMES CIBERNETICOS — DERCC e define principalmente o

seguinte escopo de atuacao:

Art. 2°. Serdo apuradas pela Delegacia Especializada em Repressdo a Crimes
Cibernéticos - DERCC as seguintes infragdes penais ocorridas no ambiente cibernético

com autoria desconhecida:
I. Os crimes cibernéticos proprios tipificados na lei n® 12.737/2012;
II. Os crimes tipificados no artigo 218-C do CPB;
III. Os crimes de extorsdo cometidos por meio da Internet;
IV. Os crimes de falsa identidade cometidos por meio da Internet;

V. Os crimes de estelionato e outras fraudes quando o valor do prejuizo for igual
ou superior a 10 (dez) salarios-minimos, praticados por sites de vendas online, conhecidos
por e-commerce; desde que iniciados e consumados em ambiente virtual, com autoria

desconhecida, assim como cometidos através de paginas falsas;

VL. Os crimes cometidos contra criangas ou adolescentes, nas hipoteses dos
artigos 241-A, 241-B, 241-C e 241-D da Lei n°® 8.069/1990 (Estatuto da Crianga e

Adolescente), desde que por autoria desconhecida;

VII. Os crimes de ameaga, calunia, difamacdo e injuria praticados por meio da
internet ¢ em face de Funcionario(s) Publico(s) pertencente(s) ao Poder Executivo,
Legislativo, Judicidrio, Ministério Publico ou Tribunal de Contas do Estado do

Amazonas, em razao de suas fungdes;

A delegacia possui infraestrutura de TI e realiza agdes de prevengdo através de

divulgacao de cartilhas e alertas para a sociedade.

Nao possui trabalhos estatisticos sobre crimes digitais, mas indicou sem

apresentar numeros, que os crimes de maior frequéncia seriam os crimes contra a honra
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que ocorrem em ambientes cibernéticos, os golpes cibernéticos como Estelionato (Art.

171 do CPB) ¢ de Falsa Identidade (Art. 307 do CPB).

A unidade ndo citou nenhum caso de grande repercussdao, ¢ afirmou existir

cooperagdes com a iniciativa privada sem maiores detalhamentos.
Amapa:

O Estado possui unidade especializada em crimes digitais, que ¢ a Delegacia de
Repressdao aos Crimes Cibernéticos (DR-CCIBER) que foi acrescentada a estrutura da
Policia Civil do Estado do Amapéa por meio da Lei Estadual n. 2.507/20, mas que ainda
aguarda sua sede fisica e a lotacdo de profissionais tendo nesse meio tempo, suas

atribuicdes e delegacgdes distribuidas entre todas as unidades policiais ja em operagdo.

A Secretaria de Seguranca Publica do Estado possui trabalhos estatisticos sobre
crimes digitais e disponibilizou dados para andlise na forma de uma planilha com o titulo
de “CRIMES OCORRIDOS EM AMBIENTE VIRTUAL NOS ANOS 2019 A 2021*
REGISTRADOS NO ESTADO DO AMAPA” com 150 registros.

Nas respostas ao questionario nao foi apresentado nenhum tempo de duragdo de
investigagcdo, nem houve a citagdo de casos de grande repercussdo ou cooperacdo com a

iniciativa privada.

No grafico 3 sdo representadas as ocorréncias de maior frequéncia e seus
respectivos valores de incidéncia por ano, enquanto no grafico 4 sdo apresentados os
totais de ocorréncias de cibercrimes por ano, merecendo citagdo que os dados referentes

ao ano de 2021 contemplam apenas o primeiro semestre do ano.
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Grifico 3 - Cibercrimes de Maior Frequéncia — Amapa (2019 a 2021)

QUANTIDADE DE REGISTROS

2019 2020 2021 2019 2020 2021 2019 2020 2021

ESTELIONATO AMEACA DIFAMAGAO

Grifico 4 - Total de Registros de Cibercrimes por Ano - Amapa

QUANTIDADE DE REGISTROS

2019 2020 2021

Para

O Estado criou no ano de 2020 a Diretoria Estadual de Combate a Crimes
Cibernéticos, atual DECCC, composta pelas seguintes divisdes: DCDI (Divisao de
Combate a Crimes Contra Direitos Individuais Praticados por Meios Cibernéticos),
DCCV (Divisao de Combate a Crimes Contra Vulnerdveis Praticados por Meios
Cibernéticos) e DCEP (Divisdao de Combate a Crimes Econdmicos e Patrimoniais

Praticados por Meios Cibernéticos).

Possui trabalhos estatisticos sobre crimes digitais, mas ndo os disponibilizou e

indicou sem apresentar nimeros, que os crimes de maior frequéncia seriam os contra
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patrimoénio (fraude, estelionato, extorsao), os contra a honra (difamacao, caltinia, injuria)

e o crime de pornografia infantil.

Citou como casos de grande repercussao as operagcoes CIBERMARKETING que
foi contra crimes do tipo de fraudes bancarias e a operagio LUZ NA INFANCIA que foi

contra pornografia infantil.
Rondonia

Possui unidade especializada que ¢ o Laboratorio de Tecnologia de combate a
Crimes Cibernéticos - CIBER-LAB e que foi criado através da lei 4.630 de 31 de outubro
de 2019 na estrutura da Policia Civil, entretanto a unidade em questdo ainda esta em fase

de implantagdo.
Roraima

Possui unidade especializada que ¢ o Distrito Estadual de Repressdo a Crimes
Cibernéticos — DERCC e que foi criado através do Decreto n. 29.637-E de 03 de
dezembro de 2020, com a regulamentacdo de suas atribui¢des feita por Resolugdo do
Conselho Superior de Policia (Resolugdao n.002/2021-CONSUPOL, de 21 de abril de
2021).

Nao possui trabalhos estatisticos sobre crimes digitais e citou cooperagdo com a

Iniciativa privada sem apresentar maiores detalhes e nem citar as iniciativas ou empresas.
Tocantins

Possui unidade especializada que ¢ Delegacia de Repressao a Crimes Cibernéticos
e que foi criada através da PORTARIA SSP N° 350, DE 19 DEABRIL DE 2017.
Atualmente, passou a ser chamada de Divisdo Especializada em Repressdo a Crimes
Cibernéticos — DRCC e esta subordinada a Diretoria de Repressdao a Corrupcdo e ao

Crime Organizado — DRACCO.

A unidade afirmou que o tempo médio de uma investigacao ¢ de cerca de 3 meses

sendo o crime de estelionato, extorsao e furto mediante fraude os mais frequentes.

Foram citadas as operacdes OSTENTACAO como exemplo de operagio contra o

crime de furto e a PERFIL OCULTO contra o crime de extorsao.
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Regido Nordeste:
Alagoas:

A estrutura de segurancga publica possui unidade especializada em crimes digitais

que foi criada em 2016 chamada de Sec¢ao de Crimes Cibernéticos.

Possuem dados estatisticos, mas nao disponibilizaram nenhuma informagao,

inclusive sobre tempo de investigagao.

Adicionalmente, ndo citou nenhum caso de grande repercussao € nem cooperagao

com a iniciativa privada ou forneceu detalhes adicionais.
Bahia:

Nao possui unidade especializada em crime digital e nem respondeu nenhum dos

questionamentos apresentados
Maranhao:
Nao respondeu a solicitagdo de informacdes via LAI/Ouvidoria
Ceara:

Nao possui unidade especializada em crime digital, mas reconhece a importancia

e tal demanda esta em fase de criacdo e formacao.

Possui trabalhos estatisticos sobre crimes digitais e disponibilizou dados para
analise na forma de um arquivo em formato pdf com uma tabela chamada “NUMERO
DE OCORRENCIAS DE ESTELIONATO EM AMBIENTE VIRTUAL (INTERNET)
NO ESTADO DO CEARA” por més referente aos anos 2020 ¢ 2021.
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Grafico 5 - Estelionato via Internet 2020 2021 - Ceara

Jan F

ev Mar Abr Mai Jun Jul Ago  Set Out Nov | Dez
H2020 378 257 483 795 1232 2022 1690 1323 1414 1257 1210 1044
H2021 1160 1268 1384 1322 1469 1427

OCORRENCIAS DE ESTELIONATO

No grafico 5 sdo apresentados os dados de estelionato em ambiente virtual
(internet) que foram extraidos do Sistema de Informacgdes Policiais — SIP da Policia Civil
do Estado do Ceara pela Geréncia de Estatistica e Geoprocessamento da Superintendéncia
de Pesquisa e Estratégia de Seguranca Publica (SUPESP) que ¢ a unidade responsavel
por produzir, analisar e disponibilizar estatisticas e informacdes relacionadas a Seguranca

Publica e Defesa Social.
Paraiba

Possui unidade especializada em crime digital, criada em 10/06/2021 por forc¢a do
Decreto Estadual de n® 41.333 e chamada de Delegacia Especializada de Crimes

Cibernéticos.
Nao apresentou mais nenhuma informacao em resposta ao questionario enviado.
Pernambuco

A Delegacia de Repressao aos Crimes Cibernéticos, surgiu através da Lei Estadual
N° 15.026, DE 20 DE JUNHO DE 2013, em cumprimento ao Art. 4° da Lei Federal n°
12.735/2012, com a finalidade de prevenir e reprimir, com exclusividade no Municipio
do Recife, a pratica de crimes tecnologicos, virtuais e eletronicos, que envolvam delitos

praticados com o uso da tecnologia, sobretudo através da internet; e que a posterior foram
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estabelecidas as atribuigcdes através da Portaria GAB/PCPE n° 050 de 15/02/2017 ¢
atualizadas com a Portaria GAB/PCPE n° 24 de 15/02/2019.

Afirmam possuir trabalhos estatisticos sobre crimes digitais, mas nao
disponibilizou nenhum dado para anélise, salvo a informag@o que no trimestre inicial de
2021 tiveram aproximadamente 186 registros de ocorréncia presencialmente e 5.000

boletins registrados através da internet.

Citou um caso de grande repercussdo, a chamada operagdo 404 contra pirataria e
com vdrias fases de execu¢do em todo o pais, e afirmam que os crimes de estelionato e

fraude sdo os mais frequentes sem, entretanto, detalhar esses dados
Piaui

Respondeu apenas que possui uma unidade especializada em cibercrimes, a

Delegacia de Repressao aos Crimes de Informatica DRCI. Nao enviou dados.
Rio Grande do Norte

Nao possui unidade especializada em crime digital e as investigagdes de

cibercrimes sdo conduzidas pelas outras delegacias distritais.

Nao possui trabalhos estatisticos sobre crimes digitais e basicamente nao

responderam mais nada do questionario enviado.
Sergipe

Possui unidade especializada em crime digital, a Delegacia Especial a Crimes
Cibernéticos — DRCC que foi criada no ano de 2013 por meio da Portaria n® 01/2013 do
Delegado Geral de Policia Civil, com atribuicao para apuragao dos fatos enquadrados
como condutas tipicas, antijuridicas e culpaveis contra sistemas de informatica ou
praticadas com a utiliza¢do destes, desde que com autoria desconhecida e ocorrido nos

limites da circunscri¢ao da Coordenadoria de Policia Civil da Capital

Afirmam existir trabalhos estatisticos sobre crimes digitais, mas nao

disponibilizaram nenhum dado

Citou caso de grande repercussdao e eventuais cooperacdes com a iniciativa

privada, mas sem mais dados.
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Regiao Centro-QOeste:
Distrito Federal

Possui unidade especializada em crime digital, a Delegacia Especial de Repressao

aos Crimes Cibernéticos.

Possui trabalhos estatisticos sobre crimes digitais e disponibilizou dados para
analises na forma de uma planilha com o titulo “NATUREZAS DE CRIMES
PRATICADOS PELA INTERNET NO DISTRITO FEDERAL” contendo trés pastas

com cerca de 82000 registros, além do Perfil dos autores e Mapa de Calor.

Grifico 6 - Cibercrimes por Ano - Distrito Federal
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No grafico 6 ¢ possivel identificar o total de cibercrimes registrados no Distrito
Federal por ano e numa primeira avaliagdo, seria vidvel correlacionar o crescimento de
ocorréncias a partir de 2019 com a necessidade de isolamento social por conta da

pandemia da COVID-19 e a crescente demanda de servigos de internet.

No grafico 7 sdo apresentados os cibercrimes de maior frequéncia registrados no
DF e entre as ocorréncias chama a ateng¢ao o titulo “CRIME DIVERSOS” que em uma
explicacdo superficial seriam as ocorréncias declaradas na delegacia, mas cujo crime
apesar de estar sendo denunciado, ainda ndo ¢ possivel classificar entre as varias opgdes

de titulacdo criminal.
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Grifico 7 - Ocorréncias de Maior Frequéncia por Ano - DF
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Goias

Possui unidade especializada em crime digital, a Delegacia Estadual de Repressao
a Crimes Cibernéticos - DERCC que foi criada pela Lei Estadual 19907/17 — publicada
em 17/12/2017 e com o efetivo inicio das atividades em 01/03/2018.

A unidade possui infraestrutura de TI e realiza treinamentos, mas ndo os detalhou,

também ndo apresentou dados estatisticos ou tempos de duragdo de investigagao.

Citou casos elucidados de Pornografia Infantil, envolvendo exploragdao sexual
infantil, onde o trafico de dados dos arquivos com contetido criminoso foi monitorado
pelos sistemas/agentes e posterior rastreio do autor. Também afirmam existir casos
resolvidos envolvendo a venda/consulta de dados privados, onde criminosos criavam
portais/sites expondo banco de dados com dados pessoais e corporativos de milhares de

usuarios sem a devida autorizacao ou ciéncia deles.
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Mato Grosso do Sul

Possui unidade especializada em crime digital criada em 2006 pelo decreto n°®
12.218, a Delegacia Virtual do Estado de mato Grosso do Sul — DEVIR ¢ responsavel
pelo registro de Boletim de ocorréncia on-line, pela instauracdo de procedimento para

apuracdo de crimes virtuais e apoio a outras unidades policiais.

Possui trabalhos estatisticos sobre crimes feita por uma outra area da seguranga,
entretanto disponibilizou apenas alguns dados para andlise, na forma de uma tabela com
a quantidade total de registros mensais de ocorréncias de janeiro a abril de 2021 sem

detalhamento de titulos ou outras informagdes mais relevantes.

Citou casos de grande repercussdo envolvendo elucidacio de crime de estelionato
e o desenvolvimento e liberagdo para acesso publico de uma ferramenta de pesquisa de
vazamento de dados na internet além de informagdes sobre como se proteger na web

(https://crasp.gov.br/admpro/site/materias-em-destaque/privacidade-em-risco)
Mato Grosso

Nao respondeu ao questionario alegando necessidades adicionais de analise,

interpretagao ou consolidagdo de dados e informagdes.

Regiao Sudeste
Espirito Santo

Indeferiu o pedido citando a complexidade da demanda e falta de estrutura e tempo

para atender a requisicao.
Sao Paulo

Possui unidade especializada em crime digital, a Divisdo de Crimes Cibernéticos
(DCCIBER) que é subordinada ao Departamento Estadual de Investigagdes Criminais
(DEIC) e conta com quatro delegacias especializadas: 1* Delegacia de Policia sobre
Fraudes contra Instituigdes Financeiras praticadas por meios Eletronicos; 2* Delegacia de
Policia sobre Fraudes contra Instituigdes de Comércio Eletronico praticada por meios
Eletronicos; 3* Delegacia de Policia sobre Violagao de Dispositivos Eletronicos e Redes

de Dados; 4* Delegacia de Policia de Lavagem e Ocultacdo de Ativos Ilicitos por Meios
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Eletronicos; além de um Centro de Inteligéncia Cibernética (CIC) e um Laboratério

Técnico de Anélises Cibernéticas (Lac-TAC).

Possui trabalhos estatisticos sobre crimes digitais, mas ndo disponibilizou dados
para analise, se limitando a indicar o site da Secretaria de Seguranga Publica como local

a ser avaliado para acesso aos dados.
Minas Gerais

Possui uma Divisdo criada em 2008 com duas delegacias especializadas em crime
digital, apresentou trabalhos estatisticos sobre crimes digitais e disponibilizou dados para
analise na forma de duas planilhas, sendo uma sobre os crimes cibernéticos com quatro
pastas e com cerca de 106000 registros, e as outras pastas com analises por titulo, ano e

origem. A outra planilha ¢ sobre as vitimas com um total de 125000 registros

Citou casos de grande repercussdo como a Operacdo ‘“defacement”
desencadeado pela 1* DEICC — Que em resumo foi um jovem de 23 anos natural de
Uberlandia que teve encerrada sua rotina de invasao de sites de empresas varejistas e de
orgdos publicos ao tentar violar a pagina da Policia Civil de Minas Gerais. Natural de
Uberlandia, no Tridngulo Mineiro, ele vinha atuando pelo menos desde 2013 e chegou a
penetrar nas defesas de sites como o do Exército do Brasil, do Ministério Publico de
Minas Gerais, do Governo de Minas, do Tribunal de Justica de Minas Gerais, de varias

prefeituras e de particulares.

A prisdo ocorreu no dia 18/11/2019, depois de uma investigagcdo da 1* Delegacia
Especializada em Investigacdo de Crimes Cibernéticos (DEICC) que conseguiu rastrear
o jovem que segundo a policia tinha origem humilde, aparentava agir sozinho e se

vangloriava de suas a¢des criminosas.

Outra Operagao citada foi a chamada “Sodoma” — desencadeado pela 2* DEICC
— Onde um homem foi preso suspeito de estuprar e cometer crimes contra a dignidade
sexual contra mais de 100 mulheres em 13 estados diferentes. Ele exigia que vitimas
assinassem contrato de escravidao e gravassem videos dizendo estar de acordo com o
documento. Ele foi detido no dia 2/10/2019, no sitio que alugava em Juatuba, na Grande

BH.

A agdo ocorria desde 2015 e os policiais precisaram de grande dedicagdo para

comprovar os crimes, chegando a mais de 15 horas diarias de investiga¢do. Além dos
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videos comprometedores que o suspeito obrigava as vitimas a fazer, muitas vezes
envolvendo cdes e outros animais, era uma parte do jogo mental que ele fazia, com a
criacdo de varios perfis onde se passava por outras pessoas para ganhar a confianca das
vitimas e as atormentar. A unidade também destacou que seria inexistente qualquer

cooperacao com a iniciativa privada.

No gréfico 8 sdo apresentados os totais de ocorréncias registradas por ano e ¢
possivel inferir que o crescimento ocorrido sequencialmente de 2019 até 2020 ¢ um
indicativo de potencial relagdo com a necessidade de isolamento social por conta da

pandemia da COVID-19 e a crescente demanda de servigos de internet.

Grifico 8 - Cibercrimes por Ano — Minas Gerais
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No grafico 9 sdo apresentados os trés cibercrimes mais frequentemente
denunciados, com a ressalva que os dados referentes ao ano de 2021 sdo limitados até o

més de janeiro.
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Grifico 9 - Ocorréncias Criminais de Maior Frequéncia por Ano — Minas Gerais
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No grafico 10 sdo apresentadas as faixas etarias e sexo das vitimas dos cibercrimes
de maior ocorréncia e ¢ possivel identificar que tais titulos de crimes (DIFAMACAO,
AMEACA E ESTELIONATO) sao ocorréncias também declaradas por outros estados,

mesmo sem apresentar dados que corroborem tal afirmativa.
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Grifico 10 - Cibercrimes de Maior Frequéncia por Faixa Etaria e Sexo — Minas Gerais
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Rio de Janeiro

Possui unidade especializada em crime digital, A Delegacia de Repressdo aos
Crimes de Informatica — DRCI, criada pela resolugao 1047/2017 da SSP/RJ. A DRCI
apresentou trabalhos estatisticos sobre crimes digitais através do Instituo de Seguranca
Publica do RJ — ISP, e disponibilizou uma planilha com um total de 22925 registros além
de dados sobre cibercrimes. Também apresentou tempo de duracdo de investigagcdo de
cerca de 1 ano, mas sem possibilidade de verificagao dos dados pela cobertura do sigilo

necessario nesse tipo de informagao.

Frente aos dados obtidos junto ao ISP na tabela 2 ¢ possivel identificar que os
cibercrimes de DIFAMACAO, ESTELIONATO E INJURIA sdo os mais frequentemente

registrados na unidade especializada.
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Tabela 2 - Ocorréncias de Maior Frequéncia — DRCI RJ

DRCI Anos -1

Ocorréncias el 2017 2018 2019 2020 Total Geral
Ameaga 138 121 89 50 398
Calunia 8 8 78 81 329
Difamacgao 239 259 159 128 785
Divulgacao de cena de estupro ou de

cena de estupro de vulneravel, de cena

de sexo ou de pornografia 6 59 81 146
Estatuto da Criancga e do Adolescente 81 73 67 26 247
Estelionato (outros) 305 259 371 255 1190
Extorsdo (outros) 58 78 64 40 240
Falsa Identidade 161 98 51 54 364
Furto outros 25 47 44 30 146
Injdria (outros) 338 398 386 247 1369
Invasdo de Dispositivo Informatico 198 108 39 22 367
Total Geral 1627 1533 1407 1014 5581

No gréfico 11 ¢ possivel identificar a totalizacdo de registros de cibercrimes por

ano feitos na delegacia de repressdo aos crimes de informatica, ¢ no grafico 12 ¢

demonstrado a evolugdo especificamente do crime de ESTELIONATO, tanto em sua

forma “tradicional”, como também o cibercrime executado pela internet durante o periodo

de isolamento social frente a pandemia de COVID-19.
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Casos de estelionato — estado do Rio de Janeiro
-2019e2020
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Grafico 11 - Total de Ocorréncias Ano — DRCI RJ
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Grafico 12 - Evolucio de Registros de Estelionato - RJ
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Regiao Sul
Parana

Possui unidade especializada em crime digital, criado em 2005 pela resolucao
SESP 293/05 o Nucleo de Combate aos Cibercrimes — NuCiber, 6rgdo de atividade
especial, com atribui¢cdes de policia administrativa e judiciaria em todo o Estado do
Parana. Destacamos que os dados coletados sobre o estado do Parana ndo nos permitiram

fazer

Nao possui trabalhos estatisticos sobre crimes digitais e citaram casos de grande

repercussdo como as Operagdes 404 e LUZ NA INFANCIA.
Rio Grande do Sul

Possui unidade especializada em crime digital, a Delegacia de Repressdo aos
Crimes Informéticos e Defraudagdes. Destacamos que os dados encaminhados pelo
estado do Rio Grande do Sul ndo possibilitaram desenvolver trabalhos estatisticos sobre
crimes digitais, mas o estado disponibilizou dados para analise referentes a crimes de
pedofilia na Internet e Outros Meios e de Invasao de Dispositivo de 2016 e 2020 (Grafico
13).

Grafico 13 - Ocorréncias Rio Grande do Sul
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Santa Catarina

Possui unidade especializada em crime digital como parte da estrutura da Diretoria
Estadual de Investigacdes Criminais (DEIC). O DEIC afirma possuir trabalhos
estatisticos sobre crimes digitais, mas nao disponibilizou dados para nossa analise,
apresentando apenas a tabela 3 com as informagdes de ocorréncias registradas sem

maiores detalhamentos referentes ao solicitado.

Tabela 3 - Ocorréncias Santa Catarina

2019
REG - Sistema de Origem mai | jun | jul | ago [ set | out | nov | dez
Totais 1684| 2186| 2806 2820| 3022( 3426| 3199 2852
Delegacia Virtual (online) 1 4 2 9 7 1
Delegacias de Policia (precencial) | 1683| 2186| 2802| 2818| 3022( 3417| 3192| 2851
200]
REG - Sistema de Origem jan | fev [ mar [abr| mai | jun | jul [ ago | set | out | nov | dez
Totais 3910[ 3656| 2315| 677| 1016| 1440 1256 1236| 3287| 6361| 6622| 5792
Delegacia Virtual (online) 3| 4 321178 181 231 187 120| 1731] 4228| 4299| 3944
Delegacias de Policia (precencial) | 3907| 3652| 2283| 499| 835| 1209| 1069| 1116( 1556 2133| 2323 1848

2021
REG - Sistema de Origem jan fev | mar | abr mai | jun
Totais 6288| 6395 7075| 6892 7207| 325
Delegacia Virtual (online) 4186| 3995| 4680| 4325| 4173| 180
Delegacias de Policia (precencial) | 2102| 2400| 2395| 2567 3034| 145

Outras Unidades de Analise
Ministério Publico Federal

O MPF possui unidade especializada em crime digital que conta com
infraestrutura de TI e realiza treinamentos para seus membros. Eles possuem trabalhos
estatisticos sobre crimes digitais dentro de seu escopo de atuacdo e disponibilizaram
documentos em formato pdf como atos e normativos, doutrinas, eventos e treinamentos,

notas técnicas, palestras, pareceres e relatorios.
Departamento de Policia Federal

Indeferiu o pedido alegando necessidade de tratamento adicional de dados
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4.4 AVALIACAO COMPARATIVA SOBRE OS DADOS DO RJ, DF E MG

ApoOs a analise qualitativa e quantitativa dos dados obtidos das estruturas de
seguranca publica, ¢ possivel identificar que somente alguns possuem informacdes
detalhadas suficientes ou que permitam algum tipo de comparacdo e analise
especificamente sobre os cibercrimes. Esta secdo apresenta um estudo comparativo que
ficou restrito apenas as trés unidades federativas que ofereceram dados mais detalhados,

a saber: Estados de Minas Gerais, Distrito Federal e Rio de Janeiro.
Rio de Janeiro

O estado apresentou dados em uma planilha com faixa temporal de 2006 até 2020,
especificos da delegacia especializada e com um total de 22954 registros, formatados em

263 titulos de ocorréncias discriminadas e listadas na coluna “TITULO”.
Distrito Federal

Apresentou dados de 2017 até 2021 de crimes praticados pela internet em uma
planilha com 81.873 registros, sendo 23 titulos de ocorréncias discriminadas e listadas na

coluna “NATUREZA PADRONIZADA”.
Minas Gerais

O estado apresentou dados de 2018 até 2021 de informagdes sobre crimes
cibernéticos em duas planilhas, totalizando 105.911 registros com 269 titulos de
ocorréncias discriminadas e listadas na coluna “NATUREZA PRINCIPAL” da planilha

recebida.

Observando os crimes mais registrados por estado, e atribuindo que a auséncia de
grafia correta ainda permitiria a identificagdo e comparagao dos dados, foi realizado um
recorte dos 15 crimes mais registrados além da padronizagdo dos termos, como por
exemplo, o que foi encontrado no titulo do crime “AMEACA”, que contava com a escrita
“AMEACA” E “AMEACA”, resultando a sequencia em ordem decrescente de numero

de registros de ocorréncias:
Rio de Janeiro:

1. AMEACA
2. CALUNIA
3. DIFAMACAO
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4. DIVULGACAO DE CENA DE ESTUPRO OU DE CENA DE ESTUPRO
DE VULNERAVEL, DE CENA DE SEXO OU DE PORNOGRAFIA
ESTATUTO DA CRIANCA E DO ADOLESCENTE
ESTELIONATO (OUTROS)

ESTELIONATO (OUTROS) - TENTATIVA

EXTORSAO (OUTROS)

FALSA IDENTIDADE

10. FATO ATIPICO

11. FURTO OUTROS

12. INJURIA (OUTROS)

13. INJURIA POR PRECONCEITO

14. INVASAO DE DISPOSITIVO INFORMATICO

15. MEDIDA ASSECURATORIA DE DIREITO FUTURO

A S A

Minas Gerais:

—

AMEACA
CALUNIA
DIFAMACAO
ESTELIONATO
FALSIDADE IDEOLOGICA
INJURIA
INVASAO DE DISPOSITIVO INFORMATICO
OUTRAS ACOES DEFESA SOCIAL
OUTRAS DENUNCIA RECLAMACOES SOLICITACOES DEF
SOCIAL
.OUTRAS INFRACOES CONTRA DIGNIDADE SEXUAL E A
FAMILIA
11. OUTRAS INFRACOES CONTRA O PATRIMONIO
12. OUTRAS INFRACOES DEMAIS LEIS ESPECIAIS
13. OUTROS INFRACOES C/ A PESSOA
14. PERTURBACAO DA TRANQUILIDADE
15. PERTURBACAO DO TRABALHO OU DO SOSSEGO ALHEIOS

© ® N kv

—
o

Distrito Federal:
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—

AMEACA
CONTRAVENCOES
CRIME CONTRA O CONSUMIDOR
CRIMES DIVERSOS
EM APURACAO
ESTELIONATO
EXTORSAO
FURTOS DIVERSOS
INJURIA
. LEI MARIA DA PENHA (Lei 11.340/06)
. PORNOGRAFIA
. TENTATIVA DE CRIMES DIVERSOS
. TENTATIVA DE ESTELIONATO
. TENTATIVA DE EXTORSAO
15. VIOLACAO DE DIREITO AUTORAL

A A L o

e e e e
A WO = O

Frente a esses dados, e buscando pontos em comum dos tipos de crimes
registrados em cada unidade da federagdo, os crimes de ameaga, estelionato e injuria
aparecem como sendo os titulos em comum de maior niimero de ocorréncias nos trés

estados analisados com os dados sendo apresentados na tabela 4.

Tabela 4 — Volume de Ocorréncias dos Crimes de AMEACA, ESTELIONATO e INJURIA

TITULOS DE OCORRENCIAS DF MG RJ (T}ZE
AMEACA 4.762 33.637 38.399
AMEACA 1377 | 1377
AMEACA - LEI 11.340/06 13 | 13
AMEACA/COAGE/P/ EXPOR AO 3 3
RIDICULO P/QUITAR

ESTELIONATO 23.842 33.485 57.327
ESTELIONATO (OUTROS) 4121 | 4.121
ESTELIONATO (OUTROS) -

TENTATIVA ( ) 192 ) 192
ESTELIONATO COM EMPREGO 37 | 3
DE CARTAO DE CREDITO

ESTELIONATO COM EMPREGO

DE CARTAO DE CREDITO - 5 5
TENTATIVA
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ESTELIONATO ENVOLVENDO ) 5
VEICULO

ESTELIONATO POR : |
DEFRAUDACAO DE PENHOR

ESTELIONATO POR FRAUDE NA 5 .
ENTREGA DE COISA

EXIBE/VEIC INFOR/IMAGEM 9 9
DEPREC/INJURL IDOSO

INJURIA 4.748 4.983 9.731
INJURIA (OUTROS) 5.101 | 5.101
INJURIA (OUTROS) - TENTATIVA 1 1
INJURIA ALGUEM NA " "
PROPAGANDA ELEITORAL

INJURIA POR PRECONCEITO 142 142
INJURIA REAL 7 7
TENTATIVA DE AMEACA 3 3
TENTATIVA DE ESTELIONATO 4.154 4.154
TOTAL GERAL 37.509 72.138 [11.021 | 120.668

Durante o processo de andlise dos dados obtidos junto aos estados, ficou latente
que existia uma falta de uma padronizagdo dos titulos de ocorréncias, o que dificultaria

qualquer trabalho de comparagao dos dados e na sequéncia a anélise e suas conclusdes.

Um outro evento que chamou a atencdo foi o entendimento que as tipificagcdes
apresentadas nos dados foram apenas as interpretagdes iniciais feita pela autoridade
policial frente a narrag¢@o do delito pela vitima, e que justamente por isso podem vir a ser

alteradas no percurso da investigacao.

Uma ultima observacao sobre o conjunto dos dados, foi o fato de que alguns titulos
possuiam valores muito altos de frequéncias, mas a falta da possibilidade de identificacao
ao que se referiam inviabilizou qualquer analise no contexto dessa pesquisa. Por exemplo:
No Distrito Federal, o titulo indicado como “CRIMES DIVERSOS” possuia uma grande
taxa de crescimento entre os anos de 2019 e 2021 sendo inclusive mais frequente que a
maioria dos outros titulos do estado, s6 que por ndo ser possivel analisar tal titulagdo

acabou por excluir essa informagao desse estudo.

Esses trés fatores previamente apresentados ao serem combinados demonstram a

necessidade de um desenvolvimento e integracdo entre as areas de seguranga publica no
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pais, com foco em tentar unificar suas titulacdes e aprimorar a geragdo de dados e

informagdes para planejamento e estatistica.

4.5 CONSIDERACOES SOBRE AS DEFINICOES LEGAIS E CRIMES
MAIS IDENTIFICADOS NAS TRES UNIDADES FEDERATIVAS

Nesse ponto, torna-se prudente e relevante discutir as defini¢des juridicas desses
crimes anteriormente apresentados para nivelar o entendimento sobre o que seriam e de

que forma sdo identificados e/ou tratados na justica.
4.5.1 INJURIA

O derradeiro crime contra a honra ¢ o crime de Injuria. A tipificagdo penal esta

descrita no artigo 140 do Cédigo Penal vigente, que tem a redagao:

Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro: Pena -
detencdo, de um a seis meses, ou multa. § 1° - O juiz pode deixar de aplicar a
pena: I - quando o ofendido, de forma reprovavel, provocou diretamente a
injuria; II - no caso de retorsdo imediata, que consista em outra injuria. § 2° -
Se a injuria consiste em violéncia ou vias de fato, que, por sua natureza ou pelo
meio empregado, se considerem aviltantes: Pena — detengdo, de trés meses a
um ano, ¢ multa, além da pena correspondente & violéncia. § 3] Se a injuria
consiste na utilizacdo de elementos referentes a raga, cor, etnia, religido,
origem ou a condi¢do de pessoa idosa ou portadora de deficiéncia: (Redagdo

dada pela Lei n°® 10.741, de 2003) Pena — reclusdo de um a tr€s anos e multa.

Desta forma, Rogério Greco, eminente estudioso sobre o tema, faz a afirmagao de
que entre todas as infracdes penais tipificadas no Codigo Penal que visam proteger a
honra, a injuria, na sua modalidade fundamental, ¢ a considerada menos grave. Entretanto,
por mais paradoxal que possa parecer, a injuria se transforma na mais grave infragao penal
contra a honra quando consiste na utilizacdo de elementos referentes a raga, cor, etnia,
religido, origem ou a condi¢do de pessoa idosa, ou portadora de deficiéncia, sendo

denominada, aqui, de injuria preconceituosa (...) (GRECO, 2016, p.433).

E ainda nesse contexto continua explicando (GRECO, 2016, p.433) “j4 a injaria
se difere dos outros crimes contra a honra, pois tutela a honra subjetiva do individuo, ou

seja, a autoestima da pessoa, € como ela mesma vé seus atributos fisicos, morais ou

79



intelectuais”. A ofensa, neste caso, ¢ direcionada a dignidade ou autoestima de um
individuo e tal pratica passou a ser muito comum no ciberespago pois, acreditando na
seguran¢a de um falso ou precdrio anonimato, o agressor desfere contra suas vitimas
acoes e conteudos ofensivos. Pelo ensinamento de Rogério Greco, citado acima, percebe-
se que se trata de um crime que pode ser realizado de forma livre, algo que se mostra
muito comum na internet, especificamente em redes sociais ou sites que divulgam
imagens, frases, ou qualquer conteido que atribuam qualidades negativas a alguém,
incluindo também as varia¢des relacionadas as injurias raciais, aos posicionamentos

politicos ou por qualquer tipo de preconceito.
4.5.2 ESTELIONATO

A pandemia global de COVID-19 com a recomendacdo do isolamento social, o
avanco tecnoldgico que trouxe a massificagdo do acesso da internet em suas varias
apresentacdes, além da falta de conhecimento e treinamento da populagdo nesse
ecossistema, permitem inferir que ao serem considerados em conjunto teriam relagdo no

crescimento dos indices desse cibercrime no periodo de 2019 até o atual.

O crescimento do comércio eletronico, as oportunidades de negdcios que seriam
(134 4 b ) .
imperdiveis”, os descontos avassaladores € os romances baseados em relacionamentos

virtuais sdo os vetores basicos para os estelionatos digitais.

O crime de estelionato se tipifica no artigo 171 do Codigo Penal que possui a
redacdo: “Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio, induzindo
ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro meio
fraudulento”. Rogério Grego (2009, p.228), afirma que: “desde que surgiram as relagdes
sociais, 0 homem se vale da fraude para dissimular seus verdadeiros sentimentos e
intencdes para, de alguma forma, ocultar ou falsear a verdade, a fim de obter vantagens

que, em tese, lhe seriam indevidas”

Merece atengdo que o crime de estelionato ndo se utiliza de furto ou mesmo de
violéncia, quer seja fisica ou moral, sendo basicamente o uso de uma ilusdo da vitima que
coopera com o ato, mediante uso de meios fraudulentos. Partindo dessa linha de
raciocinio, ¢ possivel encontrar inimeros exemplos desse tipo de crime que ¢ comum no
mundo “analdgico” com sua versdo no ciberespago, tais como as famosas ofertas de falsos
empregos, que sO se efetivariam mediante o pagamento de uma taxa para conseguir o

posto de trabalho, e o atualmente mais comum de todos; a piramide financeira baseada
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em ativos conhecidos ou chamados de criptomoedas, com rentabilidades absurdas e com

promessas de enriquecimento rapido e facil.
4.5.3 AMEACA

O crime de ameaca conforme descreve o Artigo 147, do Cddigo Penal e aquele
onde por meio de palavra, escrita ou gesto, ou qualquer outra forma simbdlica, prenunciar
aoutro a pratica de mal injusto e grave contra ele ou contra terceiro, com pena de detengao

de 1 a 6 meses ou multa.

Conforme apresentado por Capez (2012, p. 360), essa lei quis deixar claro o tipo
penal na modalidade genérica de ameaca, uma vez que pode acontecer de modo falado,
escrito, real ou simbolico. O objeto material desse delito é a pessoa que sofre a ameaga e
0 bem juridico ou o objeto juridico protegido pelo tipo penal de ameaca ¢ a liberdade
pessoal. O elemento subjetivo € o dolo (direto/eventual), ou seja, a intengdo de provocar

medo de intimidar a vitima.

Esse crime basicamente ¢ sobre a conduta de amedrontar, intimidar e assustar, por
meio de palavras, escritos e gestos. No caso dos cibercrimes, esse crime pode vir a ocorrer

por meio de comentarios intimidadores nas redes sociais por exemplo.

5 PROPOSTA DE ELABORACAO DE UM AMBIENTE COMPUTACIONAL
DE REGISTRO DE OCORRENCIAS DE CIBERCRIMES PARA O BRASIL

Nesse capitulo, apresentamos uma proposta de natureza conceitual para a
elaboragdo de um ambiente computacional embasado nos elementos estudados e
discutidos ao longo desta dissertacao. Dado o escopo desta dissertacdo e a natureza do
nosso programa de pds-graduagdo, destacamos que a proposta ndo visa abarcar todos os
tecnicismos, requisitos funcionais € ndo funcionais e regramentos de um projeto de
software e bancos de dados ou algoritmos de inteligéncia artificial tradicionais da Ciéncia
da Computacao, pelo contrario trata-se de uma primeira contribui¢do, uma visao geral de

um ambiente computacional e que ndo pretende esgotar o assunto por si so.

Observando que no caso do Brasil ainda inexistente um canal digital de registro
unificado de ocorréncia de cibercrimes, a proposi¢ao de criagdo de um artefato
computacional ou plataforma concentradora para facilitar a denuncia¢do de cibercrimes

por parte dos cidaddos (nos moldes utilizados ou recomendados por outras nac¢des), com
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posterior direcionamento para as forcas policiais especializadas em cibercrimes pode ser
uma contribui¢do inicial para mitigé-los, fornecendo um ambiente mais automatizado

para as forcas de seguranca publica.

Devido a ampla heterogeneidade de caracteristicas sociais, educacionais, etarias e
demograficas da populagdo brasileira, aliado com as desigualdades estruturas
organizacionais da seguranca publica estadual, aqui se estima que um artefato digital
assemelhado a um formulario online permitiria ao cidaddo (vitima ou declarante) fazer
um registro inicial e anexar imagens, mensagens ou telas ou outras informagdes sobre o
ambiente computacional onde o fato ocorreu. Adicionalmente, optou-se por este tipo de
artefato ja que poderia ser executado pelos interessados tanto em computadores pessoais

quanto em dispositivos moveis de baixo custo.

As informagdes seriam fornecidas diretamente pelos cidaddos seriam
armazenadas em um repositorio seguro de dados, esses dados representam um diferencial
que além de ajudar nas investigacdes. Essa interagdo inicial permitiria a diminui¢ao do
trabalho de recepg¢do das dentincias em uma unidade policial, possibilitando o
abastecimento de um grande repositério de dados unificado que serviria de base para a
elaboragdo de processos analiticos e criacao de indicadores ou relatdrios mais precisos
sobre as ocorréncias de cibercrimes, apoiando em possiveis futuras a¢des de planejamento

ou até mesmo norteando os investimentos da seguranga publica.

Nossa proposta de artefato computacional pode ser ilustrada como sendo um
conjunto de camadas, onde cada camada teria um objetivo e um publico-alvo distinto. O
fluxo de informacgdes produzidas pelo artefato inicialmente pela vitima ou declarante de
um cibercrime, sendo direcionada e acessivel pela policia e por responsaveis por elaborar
estudos e politicas publicas de combate ao crime e criar atividades de planejamento e

inteligéncia policial conforme apresentado na figura 8.
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Figura 8 - Fluxo de Sistematizacio de Informacio Sobre Cibercrimes

Ocorréncia Dentncia

Secretaria de Seguranga

Delegacia Planejamento de Politicas Publicas

Unidade Especializada

Investigacao Retorno ao cidadao

O resultado do processamento inicial para a vitima ou declarante, seria a geragao
de um protocolo para um atendimento presencial com indica¢do de procedimentos e
documentos a serem levados para a unidade especializada em cibercrimes, quando

convocada ou quando se apresentasse pessoalmente visando buscar informacdes.

O processo consistiria inicialmente na coleta de dados cadastrais e do evento
criminoso de forma simples com linguagem “facil e acessivel”, para permitir a
contextualizagdo de forma mais organizada e que poderd ser descrita na sequéncia do

formulério na forma de texto livre, conforme apresentado na figura 9.



Figura 9 - Prototipo de Tela Cibercrimes

Declaragdo de Ocorréncias de Cibercrimes

Informacdes para contato

Nome completo:

CPF: RG:
E-mail

Idade:

selecione uma faixa etdria

Estado: Cidade

selecione um estado

Bairro:
Enderego

Complemento:

CEP:
Telefone:
Roubo Estelionato Golpe
Roubo de senha Perfil falso em rede Falso sequestro
social
Roubo de redes Falso emprego
sociais Roubo de identidade

Esquema de piramide

Roubo de e-mail Chantagem
Criptoativos
Roubo de dados ou Crimes financeiros
fotos Golpe do principe
Clonagem de dados nigeriano, ou
Outros similares

Descreva o acontecido com suas palavras:

Compacte todos os arquivos relevantes a dentincia em um tinico arquivo .rar ou .zip e envie
abaixo:

Escolher Arquivo R T Lt

Enviar

A finalizagdo da declaragdao da ocorréncia soma-se a possibilidade de anexar
outras evidéncias digitais que a vitima ou declarante entenda como relevante ao caso,
resultando em um documento de protocolo que seria enviado as secretarias de seguranca

e unidades especializadas em cibercrimes do pais para o devido tratamento e analise.
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Na camada seguinte, ocorre a recep¢ao da ocorréncia nas secretarias de seguranca,
onde esses dados seriam remetidos a unidade especializada para averiguagdo e agdes
cabiveis, além de terem papel potencialmente relevante nas a¢des de planejamento e apoio
as politicas publicas quando consolidados por exemplo em trabalhos estatisticos, analises

preditivas e de apoio a tomada de decisao.

Na recepgao da delegacia designada pela secretaria de segurancga, o policial teria
a possibilidade de interagir com o cidaddo para solicitar complementagdao das
informacodes e ao resgatar os dados declarados no formulario teriam a disposi¢ao um pré-
registro de ocorréncia que aceleraria a parte inicial do procedimento policial frente a

investigagdo de um crime.

Em uma visdo mais ampla, a sistematizagdo das ocorréncias traria ferramental
para levantamento de dados que indicariam por exemplo, se denuncias apresentadas
possuem o0 mesmo padrdo ou vitimologias em comum, algo que seria utilizado para a
investigacdo e para o planejamento em ac¢des de combate e repressao ao cibercrime, além
de permitir a criacdo de indicadores estratégicos para o aprimoramento de politicas

publicas referentes a cibercriminalidade.

Um exemplo de desdobramento da proposta de sistematizacdo inicial das
ocorréncias que seria estruturante para as unidades de seguranga publica, seria a criagao
de um servigo centralizado de cruzamento de dados de varias bases relacionadas a
investigagdo policial, onde o foco seria um processo de producdo de conhecimento em
inteligénecia que consolidaria automaticamente relatorios analiticos em apoio a
identificacdao de eventuais movimentacdes, tendéncias e desenvolvimentos por parte de
cibercriminosos tendo por base nao s6 os arquivos existentes mas também essa nova

corpora de dados em cibercrimes.

Com relacdo ao repositorio de dados da plataforma, vislumbra-se que para a
efetivacao dessa proposta, poderia ser criada uma base de dados tipo federada com um
schema relacional capaz de armazenar os dados e metadados para atender geragdo de
consultas, producdo de relatorios e andlises para todos os tipos de usudrios das camadas

da plataforma.

Cada unidade de forca de seguranca publica teria acesso a um né do repositorio,
gerando com o passar do tempo uma fonte relevante de informagdes a serem estudadas

em nivel local, regional ou nacional. Esse repositorio seria viavel de ser correlacionado
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com outros ja existentes da area de seguranga publica ja que uma base de dados federada
¢ relativamente simples de ser configurada e mantida ao longo do tempo e assim poderia
suportar recursos analiticos tradicionais da area de Ciéncia de Dados apoiando as ac¢des
de producdo de conhecimento para tomada de decisdo por parte das autoridades e até

mesmo da academia.

Finalizamos esse capitulo ressaltando que implementacdo tecnoldgica desse
artefato foge ao escopo dessa dissertacao, mas ¢ possivel inferir que a proposta envolvida
seria de desenvolvimento, hospedagem e manutencao simplificados justamente por se
basear basicamente em formuldrios digitais e repositdrios concebidos para a captagdo de
dados declarados, tendo como principal desafio suplantar a limitagdes de coordenagdo na
distribuicao entre os Estados e as suas respectivas unidades policiais especializadas em

cibercrimes.
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6 CONCLUSAO

A quarta revolugao industrial e os processos de transformacao digital ndo apenas
influenciam significativamente a maneira como vivemos e trabalhamos enquanto
sociedade digital, mas também como os criminosos evoluem suas formas de atuagdo na

busca de ilicitos.

Concluimos que a rapida evolugdao dos recursos tecnoldgicos trouxe inegaveis
ganhos para a humanidade e isso se reflete em quase tudo que fazemos em nosso dia a
dia, mas, no entanto, devido a sua incompletude agregou uma série de efeitos colaterais
que merecem novos olhares da drea de Humanidades Digitais, como por exemplo
aprofundar os estudos sobre os aspectos sociais e éticos dos cibercrimes. Adicionalmente,
verifica-se que a transformacdo digital se reflete assimetricamente nas organizagdes
sociais, sendo elas licitas ou ndo, e nesse contexto, também afeta os tipos e formatos de

crimes.

E importante destacar que esta pesquisa foi totalmente concebida e conduzida
durante o periodo da pandemia de COVID-19 e do conflito entre a Ucrania e a Russia e
por esses motivos, ponderamos que as conclusdes deste estudo devem ser consideradas
dentro deste recorte temporal, com potencial de que possam ser extrapolados para outros

periodos.

Dentro do que estudamos através da revisdo sistematica da literatura e nas analises
de dados reais originados pelas forcas de seguranca publicas no contexto da realidade
brasileira, estima-se que o cibercrime cresceu nas mesmas propor¢oes da adocdo das
novas tecnologias digitais, onde ¢ possivel estimar que existem lacunas referentes a
criagdo e implementacdo de legislagdo penal especifica para tratar das condutas ilicitas
praticadas no ambiente virtual, e que isso atuou como um catalisador e estimulador desses
crimes, que em uma ultima instancia, afeta potencialmente o papel do Estado na

prevencdo criminal e da persecucdo penal, levando ao descontrole e a impunidade.

Ainda com foco em legislagdo, merece atencdo que o principio da legalidade
previsto no art. 5.°, XXXIX, da Constituicdo Federal enuncia que “ndo ha crime sem lei
anterior que o defina, nem pena sem prévia cominagdo legal”. Este principio
constitucional, corresponde ao art. 1° do Codigo Penal que possui dois principios

distintos: o da reserva legal e o da anterioridade. De tal modo, respectivamente, somente
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a lei em sentido estrito pode criminalizar uma conduta (reserva legal), ao tempo em que,
a lei penal deve ser anterior ao fato pretende incriminar (principio da anterioridade) e esse
principio seria um dos fatores que dificultam o combate ao cibercrime, ja que sem uma
clara e inequivoca defini¢ao, um ato ilicito ou criminoso nao pode ser corretamente

tipificado e punido.

Verificamos que em um debate sobre interpretagdes dos fendomenos e atores
envolvidos em seguranga publica ¢ importante promover um olhar amplo sobre varios
campos do conhecimento ante a complexidade dos objetos de estudo, ndo se podendo
prescindir dos conceitos, definigdes e principios que regem as areas correlatas e que, de
um modo ou de outro, se ocupam do crime e seus efeitos juridicos e sociais. Assim, o
Direito, a Ciéncia Politica, a Sociologia, a Criminologia e a Tecnologia da Informagao
entre outros sdo potenciais fontes de informacdes para a realizagdo de estudos
transdisciplinares em Humanidades Digitais e viabilizam uma melhor compreensdo do

fendmeno criminal identificado como cibercrime.

Nesta pesquisa foi identificado que o Estado brasileiro vem buscando reagir aos
cibercrimes ao implementar politicas ¢ mecanismos legais de persecugdo criminal
especializada nesse tipo de delito. Tal reacao ¢ uma resposta contra o cibercriminoso que
conta com a velocidade da evolucdo e adocdo da tecnologia sem as devidas precaucdes
de seguranca em seu favor, com a falta de fronteiras fisicas entre seus potenciais vitimas
e até mesmo com uma falta de coordenacao ou concentra¢do eficiente das acdes de
combate e repressao por parte do Estado que lhe traz uma sensagdo de impunidade. O
somatorio desses fatores indica a necessidade de sistemas digitais mais resilientes e serve
como indicador do potencial fragilidade e inseguranga em que os cidaddos estao expostos
e que no limite ainda se mostram como sendo o grande desafio a ser encarado pela

sociedade e governo dentro desse contexto de resposta ao cibercrime.

Finalmente, informamos que dentre as contribuigdes académicas complementares

a esta pesquisa e ao texto da dissertacdo, obtivemos:

e A realizagdo da Revisdo Sistematica da Literatura (RSL) que apoiou a
concepgdo e moldou a estratégia para coletar dados publicos das estruturas
de seguranca publica brasileira relacionados a cibercrimes.

e O aceite e apresentagdo do trabalho intitulado “Investigando os

Cibercrimes no Brasil Através Da Perspectiva Das Humanidades Digitais”
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no III Congresso Internacional em Humanidades Digitais (HDRi02023)
realizado na Universidade Federal do Estado do Rio de Janeiro (UNIRIO)
em abril de 2023

e O aceite e apresentacdo do trabalho intitulado “Cybercrime Analysis
Keeping the Digital Humanities in Perspective” no 1st International
Conference Data & Digital Humanities (DDHUM?2023) realizado
Universidade do Minho, Braga — Portugal em margo de 2023.

e Por se tratar de um produto inovador houve o registro do protdtipo da
arquitetura junto ao Instituto Nacional de Propriedade Industrial INPI em
25/2/2023 sob o nimero BR 51 2023 000436 7 e com o nome de PRIC -
Plataforma de Registro e Informacao de Cibercrimes.

e A criacdo de um repositorio publico no GitHUB com todos os dados
abertos desta pesquisa, que se encontra disponivel em
https://github.com/emersonbd/cibercrimes. O compartilhamento desses
dados tem por objetivo permitir que outros pesquisadores do tema ou as
estruturas de seguranga publica tenham acesso gratuito ao material

elaborado durante essa dissertagao.

Como limitagdes desta pesquisa destacamos que os dados dos datasets poderiam
ter menor granularidade, o que permitiria andlises mais refinadas. Os dados fornecidos
pelas estruturas de seguranga publica ndo eram padronizados e ndo continham metadados
ou descritores, isso poderia ter sido contornado se fosse franqueado a este pesquisador os

acessos aos bancos de dados.

Como trabalhos futuros, ¢ possivel indicar que as implementagdes da plataforma
poderiam ser baseadas no paradigma da Ciéncia Aberta, observando-se as peculiaridades
da area de seguranga publica e do estado brasileiro. Além disso, se sugere a agregacgao de
novos modulos ou servicos de Inteligéncia Artificial. Estes poderiam pré-avaliar ou
classificar as ocorréncias € mesmo acompanhar mais dinamicamente as variagdes das

novas ameagas e legislagcdes sobre o tema.

Ao agregar recursos mais inteligentes se estima que eles permitirdo uma
compreensdo melhorada sobre como esses crimes ocorrem, como sdo perpetuados, quais
as técnicas utilizadas, quais as vulnerabilidades sdo exploradas, qual sua frequéncia,

localizagdo ou potenciais alvos. Os recursos inteligentes poderiam ser usados como
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ferramental mais resiliente para producdo de novos conhecimentos para que autoridades

e legisladores aprimorem seus mecanismos de analise, predicdo, mitigacdo ou mesmo

combate as ameacas digitais ou aos cibercrimes de forma mais efetiva e eficaz trazendo

beneficios para os cidaddos e organizagoes.

7
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APENDICE - QUESTIONARIO ENVIADO AS UNIDADES DE PESQUISA
PARA COLETA DE DADOS

A) Texto utilizado na coleta dos dados junto aos 6rgdos de seguranca publica:

Antecipadamente, agradeco o tempo e a disponibilidade em receber meu pedido de
ajuda. Sou aluno do curso de mestrado em Humanidades Digitais na Universidade
Federal Rural do RJ e¢ minha area de pesquisa se concentra em métodos
computacionais em politicas publicas e, em especifico, busco informacdes sobre
cibercrimes e crimes digitais ou virtuais. Basicamente meu contato ¢ por necessitar
de mais informagdes para entender essa tipificacao de crimes combatidos pelo sistema

de seguranca publica e seus desafios.

Minha proposta ¢ trazer a visdo do agente de seguranga publica e os desafios que o
mesmo enfrenta na investigacdo € no combate aos crimes digitais/cibernéticos,
dissertando inclusive sobre a questdo da legislacdo envolvida e suas eventuais

limitagdes.

Abaixo eu tomo a liberdade de apresentar uma série de perguntas que podem vir a me
ajudar nesse estagio inicial de levantamento de informagdes que imagino possa ser

respondida por vocés ou que possam me indicar a quem devo submeter esse desafio.

Sobre unidades especializadas no combate aos crimes cibernéticos:

l. Qual a historia de criagdo da unidade?

2. Qual a formagdo e composi¢do dos seus quadros funcionais? Existem apenas
profissionais da seguranga publica ou sdo contratados consultores?

3. Qual a infraestrutura, tecnologias e equipamentos disponiveis?

4. Quais os treinamentos (em tecnologia) necessarios e/ou disponiveis para que
sejam parte da unidade?

5. A unidade tem algum tipo de sistema “principal” para combate ao crime?

6. Existem ferramentas que tenham sido desenvolvidas internamente? Quem faz
0 apoio e suporte de TI?

7. Existe um perfil profissional especifico ou desejado para se trabalhar numa

unidade desse tipo?
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10.

11.

12.

13.

Qual o numero de registros de ocorréncia por més? Quantas sdao lavradas na
propria unidade? Quantas sdo online? E possivel ter uma ocorréncia oriunda
de outras unidades da estrutura de seguranga publica?

Existe uma estatistica sobre o tempo médio de uma investigagao considerando
a abertura de uma ocorréncia e sua conclusao?

Existem trabalhos ou mapas de andlise estatistica do tipo “Mancha Criminal”?
Talvez algum tipo de abordagem por tipo de crime e frequéncia de
determinados tipos de ocorréncia p.ex.?

Dentre os varios crimes elucidados certamente existem aqueles de maior
destaque e que viraram casos de estudo e analise. Poderiam ser citados e
resumidas algumas dessas agdes?

A unidade faz acdes educacionais ou patrocina agdes de prevencdo ou
monitoragdo de crimes digitais ou cibercrimes?

A unidade faz consultoria para outros 6rgdos de governo ou da iniciativa
privada na parte de seguranca da informa¢do ou na parte de tecnologia de

prevengdo a crimes digitais?

Sobre Crimes Digitais:

Existem dados (Bancos de dados ou microdados) que possam ser analisados
para fins estatisticos? Como posso solicitar o acesso?

Quais sdo os Modus Operandi mais comuns? Quais os crimes mais
denunciados?

Qual o tipico perfil do criminoso?

Existem indicativos de organizacdes criminosas “tradicionais” migrando para
atuar nesse tipo de crime?

Existe um levantamento sobre o perfil das vitimas?

Existe uma tabela com a tipificagdo dos crimes?

A tipificagdo (tipificacdo criminal de delitos informaticos —Lei n°® 12.737, de
30 de novembro de 2012) ¢ suficiente para os casos ou ¢ necessario fazer
também um trabalho de analogia com os outros tipos de crime previstos no
codigo penal para a devida instrugdo processual e apresentacdo de dentincia?
Como se combatem as quadrilhas virtuais e como fica a tipificagdo criminal
frente aos diferentes tipos de agdes e responsabilidades? Existem casos que

possam ser analisados (Por exemplo: Quem faz o virus, quem faz o site ou
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10.

hospeda o site para golpes, quem compartilha, quem usa a maquina infectada,
quem recebe e repassa o ganho ilicito)?
Como ¢ tratada a divulgacdo de crimes realizados para recrutamento por
fac¢des ou por demonstragao de forga?
Qual ¢ o protocolo de combate a divulgagao, venda e entrega de armas, drogas

e entorpecentes? Existem casos que possam ser analisados?

Sobre os aspectos juridicos nos crimes via web:

Como ¢ resolvida ou tratada a questdo da jurisdi¢do em investigagdes de
crimes que sao ou podem ser executados em varios locais pelo mundo
(Estado/Brasil/Mundo)?

Existem acordos de cooperacdo policial no Brasil para esse tipo de crime?
Qual o protocolo adotado para se acionar outras forgas da area de seguranga?
Caso o Brasil venha a aderir, qual a expectativa sobre a aplicagdo da
“Conveng¢ao de Budapeste” no referente ao combate ao cibercrime e ao crime
digital?

A lei 13.964/2019 (Lei Anticrime), que possibilitou a infiltragdo virtual de
agentes policiais para obter dados de conexdo e cadastrais de membros de
organizagdes envolvidas com crimes cibernéticos ja foi usada em algum caso?
Podem ser resumidas para ilustragao?

Imaginando que a unidade tem participagdo na Estratégia Nacional de
Seguranca Cibernética (batizada de "E-Ciber" por meio do decreto 10.222), ja
existem agodes efetivas que possam ser destacadas?

Entre os casos de sucesso, existem historias de acdes conjuntas com outras
unidades policiais do BRASIL ou do mundo em ag¢des de combate ao
cibercrime e crime digital?

Tendo as empresas privadas de tecnologia como a Google e Microsoft entre
outras, além de ONGs (SaferNet p.ex.) exercido um papel expressivo no
combate e sobretudo na dentincia de crimes pela internet, como € a cooperagao
com a iniciativa privada? Existem protocolos definidos?

Existem eventos do tipo “Lei 9099 (Baixo Potencial Ofensivo) que podem
ser ou foram resolvidos por Termos Circunstanciados com o escopo dos

crimes digitais?
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